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I
o
T
機
器
や
自
動
運
転
の
普
及
に
よ
り

リ
ス
ク
は
高
ま
る
方
向
へ

　
今
後
は
さ
ら
に
、あ
ら
ゆ
る
モ
ノ
に
セ
ン
サ
ー
や
通
信
機
能

を
備
え
る
I
o
T（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）が
普
及
し
、

ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
る
機
器
数
が
爆
発
的
に
増
加
す

る
。シ
ス
コ
シ
ス
テ
ム
ズ
社
の
調
査
で
は
、2
0
1
3
年
時
点

で
1
0
0
億
個
で
あ
っ
た
接
続
数
が
、2
0
2
0
年
ま
で
に

5
0
0
億
個
に
な
る
と
予
測
さ
れ
て
い
る
。I
o
T
機
器
は

小
型
・
省
力
型
で
あ
る
た
め
セ
キ
ュ
リ
テ
ィ
対
策
機
能
を
搭
載

し
に
く
い
。そ
の
上
、機
器
が
無
数
に
上
る
た
め
人
手
で
管
理

す
る
こ
と
が
困
難
で
あ
る
。加
え
て
利
用
期
間
は
数
年
間
に

及
び
、機
器
交
換
の
タ
イ
ミ
ン
グ
で
は
対
策
が
後
手
に
回
る
。

こ
う
し
た
こ
と
か
ら
、パ
ソ
コ
ン
や
サ
ー
バ
ー
な
ど
従
来
型
の

I
C
T
機
器
と
同
様
の
方
法
を
適
用
す
る
こ
と
は
難
し
く
、

対
策
は
容
易
で
は
な
い
。

　
2
0
1
5
年
に
開
催
さ
れ
た
セ
キ
ュ
リ
テ
ィ
カ
ン
フ
ァ
レ
ン
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で
は
、あ
る
自
動
車
の
シ
ス
テ
ム

に
対
す
る
ハ
ッ
キ
ン
グ（
不
正
侵
入
）手
法
が
公
開
さ
れ
、そ
れ

を
受
け
て
1
4
0
万
台
が
リ
コ
ー
ル
の
対
象
と
な
っ
た
。医
療

機
器
で
も
、近
年
ネ
ッ
ト
ワ
ー
ク
に
接
続
す
る
機
器
の
脆
弱
性

情
報
が
増
え
て
い
る
。い
ず
れ
も
、製
品
が
市
場
に
出
て
か
ら

ソ
フ
ト
ウ
ェ
ア
の
脆
弱
性
が
発
見
さ
れ
て
い
る
事
象
で
あ
る
。

2
0
1
6
年
10
月
に
は
、M
i
r
a
i
と
い
う
マ
ル
ウ
ェ
ア
に
感

染
し
た
無
数
の
I
o
T
機
器
が
、一
斉
に
膨
大
な
デ
ー
タ
通
信

を
発
生
さ
せ
、多
く
の
ネ
ッ
ト
ワ
ー
ク
や
ウ
ェ
ブ
サ
イ
ト
に
障
害

を
発
生
さ
せ
て
い
る
。

　
社
会
イ
ン
フ
ラ
に
お
け
る
I
C
T
へ
の
依
存
度
は
今
後
も

高
ま
り
、I
o
T
機
器
や
制
御
シ
ス
テ
ム
の
利
用
機
会
や
利
用

範
囲
が
さ
ら
に
拡
大
す
る
。結
果
、社
会
イ
ン
フ
ラ
が
攻
撃
を

受
け
る
接
点
は
格
段
に
増
加
し
、イ
ン
フ
ラ
を
介
し
た
社
会
被

害
の
広
が
る
範
囲
と
ス
ピ
ー
ド
は
一
気
に
増
大
す
る
。サ
イ

バ
ー
攻
撃
の
脅
威
と
リ
ス
ク
は
高
ま
り
、社
会
イ
ン
フ
ラ
に
対

す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
確
保
は
重
大
か
つ
差
し
迫
っ
た

社
会
的
な
要
請
と
な
っ
て
い
る
。

　
わ
が
国
で
は
、2
0
1
5
年
9
月
に
閣
議
決
定
さ
れ
た
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
の
も
と
で
、重
要
イ
ン
フ
ラ
の
セ

キ
ュ
リ
テ
ィ
に
加
え
、安
全
な
I
o
T
シ
ス
テ
ム
を
確
保
す
る
こ

と
を
目
標
と
し
て
、I
o
T
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
に
係
る

制
度
整
備・技
術
研
究
開
発・人
材
育
成
な
ど
が
進
め
ら
れ
て

い
る
。例
え
ば
、総
務
省
お
よ
び
経
済
産
業
省
な
ど
で
は
、

I
o
T
推
進
コ
ン
ソ
ー
シ
ア
ム
を
通
じ
て
、I
o
T
セ
キ
ュ
リ

テ
ィ
ガ
イ
ド
ラ
イ
ン
を
策
定
し
普
及
に
努
め
て
い
る
。重
要
イ

ン
フ
ラ
を
支
え
る
制
御
シ
ス
テ
ム
に
つ
い
て
は
、2
0
1
2
年

に
技
術
研
究
組
合
制
御
シ
ス
テ
ム
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

（
C
S
S
C
）が
設
立
さ
れ
、三
菱
総
合
研
究
所
も
参
加
し

て
、電
力
を
は
じ
め
と
す
る
社
会
イ
ン
フ
ラ
や
産
業
機
器
の
セ

キ
ュ
リ
テ
ィ
に
関
す
る
研
究
開
発
が
実
施
さ
れ
て
い
る
。電
力

分
野
で
は
制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
要
件

が
技
術
基
準
省
令
に
含
ま
れ
る
よ
う
に
な
っ
た
。

　
折
し
も
2
0
2
0
年
、モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ

ム
の
セ
キ
ュ
リ
テ
ィ
が
問
わ
れ
る
オ
リ
ン
ピ
ッ
ク・パ
ラ
リ
ン
ピ
ッ

ク
が
あ
る
。前
述
の
閣
議
決
定
で
も
大
会
の
開
催
と
運
営
を

支
え
る
イ
ン
フ
ラ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
こ

と
の
重
要
性
が
謳
わ
れ
て
い
る
。こ
れ
に
基
づ
き
、内
閣
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
を
中
心
に
、組
織
委
員
会
、開
催

都
市
で
あ
る
東
京
都
、電
力
事
業
者
、鉄
道
事
業
者
な
ど
を

交
え
な
が
ら
、体
制
構
築
や
演
習・訓
練
の
取
り
組
み
が
進
め

ら
れ
て
い
る
。オ
リ
ン
ピ
ッ
ク
で
得
ら
れ
た
知
見
を
レ
ガ
シ
ー
と

し
て
、全
国
に
展
開
し
て
い
く
こ
と
が
望
ま
れ
る
。

　
政
府
や
業
界
に
よ
る
モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ
ム

に
対
す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
が
推
進
さ
れ
る
一
方
、

重
要
イ
ン
フ
ラ
の
管
理
主
体
や
製
造
業
に
も
対
応
が
求
め
ら

れ
る
。多
様
な
主
体
と
連
携
し
継
続
し
て
事
業
活
動
を
推
進

し
な
け
れ
ば
な
ら
な
い
た
め
、イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム

に
対
す
る
き
め
細
か
い
分
析
と
対
策
が
必
要
だ（
表
2
）。

専
門
家
の
連
携
に
よ
る
リ
ス
ク
評
価

（
脅
威
分
析
）

　
イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム
へ
の
攻
撃
の
経
路
は
多
岐

に
わ
た
る
。注
意
を
要
す
る
の
は
、プ
ラ
ン
ト
や
製
造
設
備
が

直
接
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
し
て
い
な
け
れ
ば
安
全
と
は

限
ら
な
い
こ
と
だ
。U
S
B
な
ど
の
記
憶
媒
体
を
介
し
て
制

御
シ
ス
テ
ム
の
ネ
ッ
ト
ワ
ー
ク
に
侵
入
す
る
手
法
も
多
発
し
て

い
る
。

　
リ
ス
ク
を
正
し
く
認
識
す
る
た
め
に
は
、攻
撃
の
糸
口
や
ア

ク
セ
ス
経
路
、考
え
ら
れ
る
攻
撃
手
法
だ
け
で
な
く
、イ
ン
フ
ラ

横行するサイバー攻撃から
インフラを守るために

【特 集】

の
電
光
掲
示
板
が
使
え
な
く
な
っ
た
。日
系
企
業
で
も
感
染
が

確
認
さ
れ
、自
動
車
な
ど
グ
ロ
ー
バ
ル
に
事
業
展
開
す
る
製
造

業
で
は
生
産
ラ
イ
ン
の
停
止
な
ど
の
損
害
を
被
る
例
が
発
生

し
た
。

　W
annaC

ry

は
感
染
し
た
シ
ス
テ
ム
を
利
用
停
止
に
し

て
身
代
金
を
要
求
す
る
ラ
ン
サ
ム
ウ
ェ
ア
と
い
う
マ
ル
ウ
ェ
ア
で

あ
る
が
、自
己
増
殖
し
ネ
ッ
ト
ワ
ー
ク
を
通
じ
て
拡
散
す
る

ワ
ー
ム
型
と
呼
ば
れ
る
機
能
も
有
し
て
い
た
。そ
れ
が
爆
発
的

な
感
染
と
な
っ
た
要
因
で
あ
る
。W

annaC
ry

以
外
に
も
、

2
0
1
0
年
6
月
に
は
イ
ラ
ン
の
核
燃
料
施
設
を
標
的
に
し

た
と
い
わ
れ
るStuxnet

や
、2
0
1
5
年
12
月
の
停
電
に
サ

イ
バ
ー
攻
撃
が
起
因
し
て
い
た
と
ウ
ク
ラ
イ
ナ
政
府
が
発
表

し
た
ケ
ー
ス
な
ど
、イ
ン
フ
ラ
設
備
へ
の
サ
イ
バ
ー
攻
撃
の
事

例
は
多
く
発
生
し
て
い
る（
表
1
）。

　
社
会
イ
ン
フ
ラ
は
I
C
T（
情
報
通
信
技
術
）に
深
く
依
存

し
、ネ
ッ
ト
ワ
ー
ク
で
つ
な
が
る
利
便
性
の
反
面
に
は
重
大
な

セ
キ
ュ
リ
テ
ィ
の
脅
威
が
潜
む
。こ
れ
ま
で
日
本
は
他
国
に
比
べ

て
被
害
が
小
さ
か
っ
た
印
象
が
あ
る
。サ
イ
バ
ー
攻
撃
は
軍
事

的
理
由
に
よ
る
も
の
が
多
く
、日
本
が
そ
の
攻
撃
対
象
の
中
心

で
は
な
か
っ
た
こ
と
に
加
え
て
、ネ
ッ
ト
ワ
ー
ク
が
狭
い
範
囲
で

閉
じ
て
い
る
こ
と
が
、結
果
的
に
功
を
奏
し
た
と
考
え
ら
れ

る
。し
か
し
、過
去
に
は
、日
本
の
幹
線
交
通
網
で
原
因
不
明

の
シ
ス
テ
ム
ダ
ウ
ン
が
発
生
し
、サ
イ
バ
ー
攻
撃
が
要
因
と
し

て
疑
わ
れ
た
例
も
あ
る
。大
規
模
な
被
害
に
こ
そ
な
っ
て
い
な

い
が
、い
つ
国
内
の
重
要
イ
ン
フ
ラ
が
サ
イ
バ
ー
攻
撃
を
受
け

て
、都
市
や
国
家
の
機
能
が
麻
痺
し
て
も
お
か
し
く
な
い
と
み

る
べ
き
で
あ
る
。

社
会
イ
ン
フ
ラ
や
生
産
設
備
を
狙
っ
た

サ
イ
バ
ー
攻
撃
の
脅
威

　
2
0
1
7
年
5
月
、W

annaC
ry

と
い
う
マ
ル
ウ
ェ
ア

（
不
正
な
プ
ロ
グ
ラ
ム
）に
よ
る
シ
ス
テ
ム
利
用
停
止
が
世
界

各
地
で
同
時
多
発
的
に
発
生
し
た
。ト
ッ
プ
ニ
ュ
ー
ス
と
し
て

報
道
さ
れ
た
と
お
り
、多
く
の
国
で
通
信
、医
療
、鉄
道
事
業

者
に
感
染
が
広
が
り
、オ
フ
ィ
ス
の
パ
ソ
コ
ン
の
ほ
か
、屋
内
外

社
会
イ
ン
フ
ラ
に
対
す
る

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
重
要
性

1

P o i n t
●インフラに対するサイバー攻撃の接点が増えて被害の範囲は拡大。

●モノとICTが融合したシステム全体のセキュリティ確保が急務。

●企業の課題は、サイバーと事業を統括するリスク評価・設計と人材の確保。

NOVEMBER.2017

三菱総合研究所

寄 稿

C o n t e n t

横行するサイバー攻撃からインフラを守るために
【特 集】

建設現場の生産性革命
【業務改革】

「日本版フードディフェンス」導入のコツ
【安全安心】

価値観への関心を促す
【海外戦略】

［表1］インフラ設備へのサイバー攻撃

出所：三菱総合研究所

事　例

Stuxnet
（スタックスネット）2010年

被　害 原　因

USBメモリを通じて不正プログラムがシステムに
侵入。ウラン濃縮用遠心分離器の回転速度を不正
操作し、稼動不能状況にした。

Havex
（ハーベックス）2014年

制御ソフトウェア更新用サイトを改ざんし、保守用
PCに不正プログラムをインストールさせた。制御
システム管理サーバーの情報を取得し、外部に送信。

ドイツ製鉄所の
操業停止2014年

メールで不正プログラムを送り開封させ製鉄所の
ネットワークに侵入。生産設備の制御システムに感染
して不正操作。

ウクライナの
大規模停電2015年

メールで不正プログラムを送り開封させネットワーク
に侵入。電力システムの監視・制御システムに侵入
したと考えられている。

WannaCry
（ワナクライ）2017年

Microsoft製品の既知の脆弱性を衝いた不正プロ
グラム。ファイルを暗号化し、復元する代わりに金銭
を要求。自己増殖機能があり、感染が拡大。

イランの核燃料施設の遠心分離機の制御装置が不正
操作で稼働不能になり、核開発計画が約3年遅延。

欧州電力会社の制御システムを管理するサーバー
の情報が不正取得された。

溶鉱炉を制御する装置が不正操作され、溶鉱炉を
正常に停止できず生産設備が損傷。

ウクライナの電力供給会社のシステムが不正プログ
ラムに感染し、停電が発生。140万人に影響が及んだ。

鉄道運行情報表示、駐車場、ATM、自動車工場など
のシステムが使用不能になった。

や
設
備
の
個
別
シ
ス
テ
ム
、ネ
ッ
ト
ワ
ー
ク
構
成
、運
用
方
法
な

ど
、被
害
を
受
け
る
シ
ス
テ
ム
の
全
体
像
を
把
握
し
た
上
で
、

セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
評
価
す
る
必
要
が
あ
る
。こ
れ
を
脅

威
分
析
と
呼
ぶ
。

　
ポ
イ
ン
ト
は
、セ
キ
ュ
リ
テ
ィ
と
イ
ン
フ
ラ
の
両
分
野
の
専
門

家
の
連
携
で
あ
る
。セ
キ
ュ
リ
テ
ィ
の
専
門
家
は
、シ
ス
テ
ム
の

機
能
障
害
が
ど
の
程
度
甚
大
な
事
象（
人
命
に
関
わ
る
な
ど
）

を
引
き
起
こ
す
か
ま
で
は
想
定
で
き
な
い
。一
方
、イ
ン
フ
ラ
の

専
門
家
は
、セ
キ
ュ
リ
テ
ィ
が
ど
こ
か
ら
何
に
よ
っ
て
破
ら
れ
る

か
に
つ
い
て
十
分
な
知
識
が
な
い
。脅
威
分
析
で
は
、セ
キ
ュ
リ

テ
ィ
と
イ
ン
フ
ラ
の
専
門
家
が
タ
ッ
グ
を
組
み
、さ
ま
ざ
ま
な
サ

イ
バ
ー
攻
撃
に
よ
る
被
害
可
能
性
と
影
響
範
囲
・
規
模
を
想

定
し
、対
策
の
投
資
規
模
、優
先
順
位
な
ど
を
検
討
す
る
こ
と

が
重
要
と
な
る
。

シ
ス
テ
ム
設
計
思
想
の
見
直
し
と

I
T
以
外
の
リ
ス
ク
低
減

　
制
御
系
な
ど
影
響
範
囲
の
広
い
シ
ス
テ
ム
で
は
、開
発
の

早
い
段
階
か
ら
セ
キ
ュ
リ
テ
ィ
に
配
慮
し
た
設
計（Secure by 

D
esign

）思
想
を
も
っ
て
取
り
込
む
こ
と
が
必
要
で
あ
る
。

　
一
般
的
な
I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
は
、城
郭
が
内
堀
や

外
堀
を
張
り
巡
ら
せ
て
天
守
閣
を
守
る
よ
う
に
、ネ
ッ
ト
ワ
ー

ク
を
分
割・隔
離
し
て
最
も
重
要
な
情
報
を
守
る
と
い
う
考
え

方
が
あ
る
。と
こ
ろ
が
、従
来
か
ら
の
制
御
シ
ス
テ
ム
は
セ
キ
ュ

リ
テ
ィ
の
脅
威
が
さ
ほ
ど
強
く
認
識
さ
れ
ず
、利
便
性
と
コ
ス

ト
を
重
視
し
た
障
壁
の
少
な
い
フ
ラ
ッ
ト
な
構
造
が
志
向
さ
れ

が
ち
で
あ
っ
た
。シ
ス
テ
ム
の
詳
細
設
計
や
仕
様
検
討
が
進
ん
だ

後
か
ら
セ
キ
ュ
リ
テ
ィ
対
策
を
検
討
す
る
と
、対
策
の
選
択
肢

が
制
限
さ
れ
、費
用
対
効
果
が
悪
く
な
る
な
ど
の
問
題
が
発

生
す
る
。

　
ま
た
、制
御
シ
ス
テ
ム
は
、パ
ソ
コ
ン
や
サ
ー
バ
ー
と
い
っ
た

一
般
的
な
I
T（Inform

ationT
echnology

）と
は

異
な
る
技
術（
I
T
と
区
別
し
て
O
T
＝O

perational 
T
echnology

＝
と
い
う
）も
用
い
ら
れ
て
お
り
、シ
ス
テ
ム
の

使
用
環
境
や
求
め
ら
れ
る
機
能
に
特
殊
性
が
あ
る
。こ
の
た

め
、I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
製
品
が
適
用
で
き
な
い
場
合

も
あ
り
、I
T
以
外
の
対
策
や
運
用
方
法
の
工
夫
に
よ
る
リ
ス

ク
低
減
を
図
る
こ
と
も
重
要
で
あ
る
。

I
T
部
門
と
事
業
部
門
の
統
括
リ
ー
ダ
ー

　
ど
の
企
業
で
も
課
題
と
な
る
の
が
、制
御
シ
ス
テ
ム
セ
キ
ュ

リ
テ
ィへ
の
取
り
組
み
を
社
内
に
浸
透
し
定
着
化
さ
せ
る
マ
ネ

ジ
メ
ン
ト
の
進
め
方
で
あ
る
。制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ

が
重
大
リ
ス
ク
と
認
識
さ
れ
て
も
、I
T
部
門
と
事
業
部
門
で

責
任
や
所
掌
の
押
し
付
け
合
い
と
な
る
こ
と
が
多
い
。イ
ン
フ

ラ
や
設
備
の
仕
組
み
と
セ
キ
ュ
リ
テ
ィ
の
双
方
を
理
解
し
て
横

断
的
に
リ
ー
ダ
ー
シ
ッ
プ
を
発
揮
で
き
る
人
材
は
極
め
て
稀
で

あ
る
が
、高
い
視
点
か
ら
両
部
門
を
統
括
で
き
る
人
材
を
採

用
し
、育
成
を
続
け
る
こ
と
が
安
全
確
保
の
鍵
と
な
ろ
う
。

　
三
菱
総
合
研
究
所
に
は
、セ
キ
ュ
リ
テ
ィ
分
野
、各
種
イ
ン
フ

ラ
お
よ
び
安
全
分
野
で
豊
富
な
知
見
と
実
績
が
あ
る
。こ
れ
を

活
か
し
、セ
キ
ュ
リ
テ
ィ
対
策
の
技
術
的
な
検
討
、マ
ネ
ジ
メ
ン

ト
プ
ロ
セ
ス
、マ
ネ
ジ
メ
ン
ト
態
勢
な
ど
の
ソ
リ
ュ
ー
シ
ョ
ン
を

提
示
し
、拡
大
す
る
サ
イ
バ
ー
攻
撃
に
対
す
る
イ
ン
フ
ラ・
企

業
の
安
全
確
保
を
積
極
的
に
支
援
し
て
い
く
。
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I
o
T
機
器
や
自
動
運
転
の
普
及
に
よ
り

リ
ス
ク
は
高
ま
る
方
向
へ

　
今
後
は
さ
ら
に
、あ
ら
ゆ
る
モ
ノ
に
セ
ン
サ
ー
や
通
信
機
能

を
備
え
る
I
o
T（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）が
普
及
し
、

ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
る
機
器
数
が
爆
発
的
に
増
加
す

る
。シ
ス
コ
シ
ス
テ
ム
ズ
社
の
調
査
で
は
、2
0
1
3
年
時
点

で
1
0
0
億
個
で
あ
っ
た
接
続
数
が
、2
0
2
0
年
ま
で
に

5
0
0
億
個
に
な
る
と
予
測
さ
れ
て
い
る
。I
o
T
機
器
は

小
型
・
省
力
型
で
あ
る
た
め
セ
キ
ュ
リ
テ
ィ
対
策
機
能
を
搭
載

し
に
く
い
。そ
の
上
、機
器
が
無
数
に
上
る
た
め
人
手
で
管
理

す
る
こ
と
が
困
難
で
あ
る
。加
え
て
利
用
期
間
は
数
年
間
に

及
び
、機
器
交
換
の
タ
イ
ミ
ン
グ
で
は
対
策
が
後
手
に
回
る
。

こ
う
し
た
こ
と
か
ら
、パ
ソ
コ
ン
や
サ
ー
バ
ー
な
ど
従
来
型
の

I
C
T
機
器
と
同
様
の
方
法
を
適
用
す
る
こ
と
は
難
し
く
、

対
策
は
容
易
で
は
な
い
。

　
2
0
1
5
年
に
開
催
さ
れ
た
セ
キ
ュ
リ
テ
ィ
カ
ン
フ
ァ
レ
ン

スBlack H
at U

SA
 2015

で
は
、あ
る
自
動
車
の
シ
ス
テ
ム

に
対
す
る
ハ
ッ
キ
ン
グ（
不
正
侵
入
）手
法
が
公
開
さ
れ
、そ
れ

を
受
け
て
1
4
0
万
台
が
リ
コ
ー
ル
の
対
象
と
な
っ
た
。医
療

機
器
で
も
、近
年
ネ
ッ
ト
ワ
ー
ク
に
接
続
す
る
機
器
の
脆
弱
性

情
報
が
増
え
て
い
る
。い
ず
れ
も
、製
品
が
市
場
に
出
て
か
ら

ソ
フ
ト
ウ
ェ
ア
の
脆
弱
性
が
発
見
さ
れ
て
い
る
事
象
で
あ
る
。

2
0
1
6
年
10
月
に
は
、M
i
r
a
i
と
い
う
マ
ル
ウ
ェ
ア
に
感

染
し
た
無
数
の
I
o
T
機
器
が
、一
斉
に
膨
大
な
デ
ー
タ
通
信

を
発
生
さ
せ
、多
く
の
ネ
ッ
ト
ワ
ー
ク
や
ウ
ェ
ブ
サ
イ
ト
に
障
害

を
発
生
さ
せ
て
い
る
。

　
社
会
イ
ン
フ
ラ
に
お
け
る
I
C
T
へ
の
依
存
度
は
今
後
も

高
ま
り
、I
o
T
機
器
や
制
御
シ
ス
テ
ム
の
利
用
機
会
や
利
用

範
囲
が
さ
ら
に
拡
大
す
る
。結
果
、社
会
イ
ン
フ
ラ
が
攻
撃
を

受
け
る
接
点
は
格
段
に
増
加
し
、イ
ン
フ
ラ
を
介
し
た
社
会
被

害
の
広
が
る
範
囲
と
ス
ピ
ー
ド
は
一
気
に
増
大
す
る
。サ
イ

バ
ー
攻
撃
の
脅
威
と
リ
ス
ク
は
高
ま
り
、社
会
イ
ン
フ
ラ
に
対

す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
確
保
は
重
大
か
つ
差
し
迫
っ
た

社
会
的
な
要
請
と
な
っ
て
い
る
。

　
わ
が
国
で
は
、2
0
1
5
年
9
月
に
閣
議
決
定
さ
れ
た
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
の
も
と
で
、重
要
イ
ン
フ
ラ
の
セ

キ
ュ
リ
テ
ィ
に
加
え
、安
全
な
I
o
T
シ
ス
テ
ム
を
確
保
す
る
こ

と
を
目
標
と
し
て
、I
o
T
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
に
係
る

制
度
整
備・技
術
研
究
開
発・人
材
育
成
な
ど
が
進
め
ら
れ
て

い
る
。例
え
ば
、総
務
省
お
よ
び
経
済
産
業
省
な
ど
で
は
、

I
o
T
推
進
コ
ン
ソ
ー
シ
ア
ム
を
通
じ
て
、I
o
T
セ
キ
ュ
リ

テ
ィ
ガ
イ
ド
ラ
イ
ン
を
策
定
し
普
及
に
努
め
て
い
る
。重
要
イ

ン
フ
ラ
を
支
え
る
制
御
シ
ス
テ
ム
に
つ
い
て
は
、2
0
1
2
年

に
技
術
研
究
組
合
制
御
シ
ス
テ
ム
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

（
C
S
S
C
）が
設
立
さ
れ
、三
菱
総
合
研
究
所
も
参
加
し

て
、電
力
を
は
じ
め
と
す
る
社
会
イ
ン
フ
ラ
や
産
業
機
器
の
セ

キ
ュ
リ
テ
ィ
に
関
す
る
研
究
開
発
が
実
施
さ
れ
て
い
る
。電
力

分
野
で
は
制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
要
件

が
技
術
基
準
省
令
に
含
ま
れ
る
よ
う
に
な
っ
た
。

　
折
し
も
2
0
2
0
年
、モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ

ム
の
セ
キ
ュ
リ
テ
ィ
が
問
わ
れ
る
オ
リ
ン
ピ
ッ
ク・パ
ラ
リ
ン
ピ
ッ

ク
が
あ
る
。前
述
の
閣
議
決
定
で
も
大
会
の
開
催
と
運
営
を

支
え
る
イ
ン
フ
ラ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
こ

と
の
重
要
性
が
謳
わ
れ
て
い
る
。こ
れ
に
基
づ
き
、内
閣
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
を
中
心
に
、組
織
委
員
会
、開
催

都
市
で
あ
る
東
京
都
、電
力
事
業
者
、鉄
道
事
業
者
な
ど
を

交
え
な
が
ら
、体
制
構
築
や
演
習・訓
練
の
取
り
組
み
が
進
め

ら
れ
て
い
る
。オ
リ
ン
ピ
ッ
ク
で
得
ら
れ
た
知
見
を
レ
ガ
シ
ー
と

し
て
、全
国
に
展
開
し
て
い
く
こ
と
が
望
ま
れ
る
。

　
政
府
や
業
界
に
よ
る
モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ
ム

に
対
す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
が
推
進
さ
れ
る
一
方
、

重
要
イ
ン
フ
ラ
の
管
理
主
体
や
製
造
業
に
も
対
応
が
求
め
ら

れ
る
。多
様
な
主
体
と
連
携
し
継
続
し
て
事
業
活
動
を
推
進

し
な
け
れ
ば
な
ら
な
い
た
め
、イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム

に
対
す
る
き
め
細
か
い
分
析
と
対
策
が
必
要
だ（
表
2
）。

専
門
家
の
連
携
に
よ
る
リ
ス
ク
評
価

（
脅
威
分
析
）

　
イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム
へ
の
攻
撃
の
経
路
は
多
岐

に
わ
た
る
。注
意
を
要
す
る
の
は
、プ
ラ
ン
ト
や
製
造
設
備
が

直
接
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
し
て
い
な
け
れ
ば
安
全
と
は

限
ら
な
い
こ
と
だ
。U
S
B
な
ど
の
記
憶
媒
体
を
介
し
て
制

御
シ
ス
テ
ム
の
ネ
ッ
ト
ワ
ー
ク
に
侵
入
す
る
手
法
も
多
発
し
て

い
る
。

　
リ
ス
ク
を
正
し
く
認
識
す
る
た
め
に
は
、攻
撃
の
糸
口
や
ア

ク
セ
ス
経
路
、考
え
ら
れ
る
攻
撃
手
法
だ
け
で
な
く
、イ
ン
フ
ラ

横行するサイバー攻撃から
インフラを守るために

【特 集】

の
電
光
掲
示
板
が
使
え
な
く
な
っ
た
。日
系
企
業
で
も
感
染
が

確
認
さ
れ
、自
動
車
な
ど
グ
ロ
ー
バ
ル
に
事
業
展
開
す
る
製
造

業
で
は
生
産
ラ
イ
ン
の
停
止
な
ど
の
損
害
を
被
る
例
が
発
生

し
た
。

　W
annaC

ry

は
感
染
し
た
シ
ス
テ
ム
を
利
用
停
止
に
し

て
身
代
金
を
要
求
す
る
ラ
ン
サ
ム
ウ
ェ
ア
と
い
う
マ
ル
ウ
ェ
ア
で

あ
る
が
、自
己
増
殖
し
ネ
ッ
ト
ワ
ー
ク
を
通
じ
て
拡
散
す
る

ワ
ー
ム
型
と
呼
ば
れ
る
機
能
も
有
し
て
い
た
。そ
れ
が
爆
発
的

な
感
染
と
な
っ
た
要
因
で
あ
る
。W

annaC
ry

以
外
に
も
、

2
0
1
0
年
6
月
に
は
イ
ラ
ン
の
核
燃
料
施
設
を
標
的
に
し

た
と
い
わ
れ
るStuxnet

や
、2
0
1
5
年
12
月
の
停
電
に
サ

イ
バ
ー
攻
撃
が
起
因
し
て
い
た
と
ウ
ク
ラ
イ
ナ
政
府
が
発
表

し
た
ケ
ー
ス
な
ど
、イ
ン
フ
ラ
設
備
へ
の
サ
イ
バ
ー
攻
撃
の
事

例
は
多
く
発
生
し
て
い
る（
表
1
）。

　
社
会
イ
ン
フ
ラ
は
I
C
T（
情
報
通
信
技
術
）に
深
く
依
存

し
、ネ
ッ
ト
ワ
ー
ク
で
つ
な
が
る
利
便
性
の
反
面
に
は
重
大
な

セ
キ
ュ
リ
テ
ィ
の
脅
威
が
潜
む
。こ
れ
ま
で
日
本
は
他
国
に
比
べ

て
被
害
が
小
さ
か
っ
た
印
象
が
あ
る
。サ
イ
バ
ー
攻
撃
は
軍
事

的
理
由
に
よ
る
も
の
が
多
く
、日
本
が
そ
の
攻
撃
対
象
の
中
心

で
は
な
か
っ
た
こ
と
に
加
え
て
、ネ
ッ
ト
ワ
ー
ク
が
狭
い
範
囲
で

閉
じ
て
い
る
こ
と
が
、結
果
的
に
功
を
奏
し
た
と
考
え
ら
れ

る
。し
か
し
、過
去
に
は
、日
本
の
幹
線
交
通
網
で
原
因
不
明

の
シ
ス
テ
ム
ダ
ウ
ン
が
発
生
し
、サ
イ
バ
ー
攻
撃
が
要
因
と
し

て
疑
わ
れ
た
例
も
あ
る
。大
規
模
な
被
害
に
こ
そ
な
っ
て
い
な

い
が
、い
つ
国
内
の
重
要
イ
ン
フ
ラ
が
サ
イ
バ
ー
攻
撃
を
受
け

て
、都
市
や
国
家
の
機
能
が
麻
痺
し
て
も
お
か
し
く
な
い
と
み

る
べ
き
で
あ
る
。

社
会
イ
ン
フ
ラ
や
生
産
設
備
を
狙
っ
た

サ
イ
バ
ー
攻
撃
の
脅
威

　
2
0
1
7
年
5
月
、W

annaC
ry

と
い
う
マ
ル
ウ
ェ
ア

（
不
正
な
プ
ロ
グ
ラ
ム
）に
よ
る
シ
ス
テ
ム
利
用
停
止
が
世
界

各
地
で
同
時
多
発
的
に
発
生
し
た
。ト
ッ
プ
ニ
ュ
ー
ス
と
し
て

報
道
さ
れ
た
と
お
り
、多
く
の
国
で
通
信
、医
療
、鉄
道
事
業

者
に
感
染
が
広
が
り
、オ
フ
ィ
ス
の
パ
ソ
コ
ン
の
ほ
か
、屋
内
外

社
会
イ
ン
フ
ラ
に
対
す
る

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
重
要
性

1

P o i n t
●インフラに対するサイバー攻撃の接点が増えて被害の範囲は拡大。

●モノとICTが融合したシステム全体のセキュリティ確保が急務。

●企業の課題は、サイバーと事業を統括するリスク評価・設計と人材の確保。

NOVEMBER.2017

三菱総合研究所

寄 稿

C o n t e n t

横行するサイバー攻撃からインフラを守るために
【特 集】

建設現場の生産性革命
【業務改革】

「日本版フードディフェンス」導入のコツ
【安全安心】

価値観への関心を促す
【海外戦略】

［表1］インフラ設備へのサイバー攻撃

出所：三菱総合研究所

事　例

Stuxnet
（スタックスネット）2010年

被　害 原　因

USBメモリを通じて不正プログラムがシステムに
侵入。ウラン濃縮用遠心分離器の回転速度を不正
操作し、稼動不能状況にした。

Havex
（ハーベックス）2014年

制御ソフトウェア更新用サイトを改ざんし、保守用
PCに不正プログラムをインストールさせた。制御
システム管理サーバーの情報を取得し、外部に送信。

ドイツ製鉄所の
操業停止2014年

メールで不正プログラムを送り開封させ製鉄所の
ネットワークに侵入。生産設備の制御システムに感染
して不正操作。

ウクライナの
大規模停電2015年

メールで不正プログラムを送り開封させネットワーク
に侵入。電力システムの監視・制御システムに侵入
したと考えられている。

WannaCry
（ワナクライ）2017年

Microsoft製品の既知の脆弱性を衝いた不正プロ
グラム。ファイルを暗号化し、復元する代わりに金銭
を要求。自己増殖機能があり、感染が拡大。

イランの核燃料施設の遠心分離機の制御装置が不正
操作で稼働不能になり、核開発計画が約3年遅延。

欧州電力会社の制御システムを管理するサーバー
の情報が不正取得された。

溶鉱炉を制御する装置が不正操作され、溶鉱炉を
正常に停止できず生産設備が損傷。

ウクライナの電力供給会社のシステムが不正プログ
ラムに感染し、停電が発生。140万人に影響が及んだ。

鉄道運行情報表示、駐車場、ATM、自動車工場など
のシステムが使用不能になった。

や
設
備
の
個
別
シ
ス
テ
ム
、ネ
ッ
ト
ワ
ー
ク
構
成
、運
用
方
法
な

ど
、被
害
を
受
け
る
シ
ス
テ
ム
の
全
体
像
を
把
握
し
た
上
で
、

セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
評
価
す
る
必
要
が
あ
る
。こ
れ
を
脅

威
分
析
と
呼
ぶ
。

　
ポ
イ
ン
ト
は
、セ
キ
ュ
リ
テ
ィ
と
イ
ン
フ
ラ
の
両
分
野
の
専
門

家
の
連
携
で
あ
る
。セ
キ
ュ
リ
テ
ィ
の
専
門
家
は
、シ
ス
テ
ム
の

機
能
障
害
が
ど
の
程
度
甚
大
な
事
象（
人
命
に
関
わ
る
な
ど
）

を
引
き
起
こ
す
か
ま
で
は
想
定
で
き
な
い
。一
方
、イ
ン
フ
ラ
の

専
門
家
は
、セ
キ
ュ
リ
テ
ィ
が
ど
こ
か
ら
何
に
よ
っ
て
破
ら
れ
る

か
に
つ
い
て
十
分
な
知
識
が
な
い
。脅
威
分
析
で
は
、セ
キ
ュ
リ

テ
ィ
と
イ
ン
フ
ラ
の
専
門
家
が
タ
ッ
グ
を
組
み
、さ
ま
ざ
ま
な
サ

イ
バ
ー
攻
撃
に
よ
る
被
害
可
能
性
と
影
響
範
囲
・
規
模
を
想

定
し
、対
策
の
投
資
規
模
、優
先
順
位
な
ど
を
検
討
す
る
こ
と

が
重
要
と
な
る
。

シ
ス
テ
ム
設
計
思
想
の
見
直
し
と

I
T
以
外
の
リ
ス
ク
低
減

　
制
御
系
な
ど
影
響
範
囲
の
広
い
シ
ス
テ
ム
で
は
、開
発
の

早
い
段
階
か
ら
セ
キ
ュ
リ
テ
ィ
に
配
慮
し
た
設
計（Secure by 

D
esign

）思
想
を
も
っ
て
取
り
込
む
こ
と
が
必
要
で
あ
る
。

　
一
般
的
な
I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
は
、城
郭
が
内
堀
や

外
堀
を
張
り
巡
ら
せ
て
天
守
閣
を
守
る
よ
う
に
、ネ
ッ
ト
ワ
ー

ク
を
分
割・隔
離
し
て
最
も
重
要
な
情
報
を
守
る
と
い
う
考
え

方
が
あ
る
。と
こ
ろ
が
、従
来
か
ら
の
制
御
シ
ス
テ
ム
は
セ
キ
ュ

リ
テ
ィ
の
脅
威
が
さ
ほ
ど
強
く
認
識
さ
れ
ず
、利
便
性
と
コ
ス

ト
を
重
視
し
た
障
壁
の
少
な
い
フ
ラ
ッ
ト
な
構
造
が
志
向
さ
れ

が
ち
で
あ
っ
た
。シ
ス
テ
ム
の
詳
細
設
計
や
仕
様
検
討
が
進
ん
だ

後
か
ら
セ
キ
ュ
リ
テ
ィ
対
策
を
検
討
す
る
と
、対
策
の
選
択
肢

が
制
限
さ
れ
、費
用
対
効
果
が
悪
く
な
る
な
ど
の
問
題
が
発

生
す
る
。

　
ま
た
、制
御
シ
ス
テ
ム
は
、パ
ソ
コ
ン
や
サ
ー
バ
ー
と
い
っ
た

一
般
的
な
I
T（Inform

ationT
echnology

）と
は

異
な
る
技
術（
I
T
と
区
別
し
て
O
T
＝O

perational 
T
echnology

＝
と
い
う
）も
用
い
ら
れ
て
お
り
、シ
ス
テ
ム
の

使
用
環
境
や
求
め
ら
れ
る
機
能
に
特
殊
性
が
あ
る
。こ
の
た

め
、I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
製
品
が
適
用
で
き
な
い
場
合

も
あ
り
、I
T
以
外
の
対
策
や
運
用
方
法
の
工
夫
に
よ
る
リ
ス

ク
低
減
を
図
る
こ
と
も
重
要
で
あ
る
。

I
T
部
門
と
事
業
部
門
の
統
括
リ
ー
ダ
ー

　
ど
の
企
業
で
も
課
題
と
な
る
の
が
、制
御
シ
ス
テ
ム
セ
キ
ュ

リ
テ
ィへ
の
取
り
組
み
を
社
内
に
浸
透
し
定
着
化
さ
せ
る
マ
ネ

ジ
メ
ン
ト
の
進
め
方
で
あ
る
。制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ

が
重
大
リ
ス
ク
と
認
識
さ
れ
て
も
、I
T
部
門
と
事
業
部
門
で

責
任
や
所
掌
の
押
し
付
け
合
い
と
な
る
こ
と
が
多
い
。イ
ン
フ

ラ
や
設
備
の
仕
組
み
と
セ
キ
ュ
リ
テ
ィ
の
双
方
を
理
解
し
て
横

断
的
に
リ
ー
ダ
ー
シ
ッ
プ
を
発
揮
で
き
る
人
材
は
極
め
て
稀
で

あ
る
が
、高
い
視
点
か
ら
両
部
門
を
統
括
で
き
る
人
材
を
採

用
し
、育
成
を
続
け
る
こ
と
が
安
全
確
保
の
鍵
と
な
ろ
う
。

　
三
菱
総
合
研
究
所
に
は
、セ
キ
ュ
リ
テ
ィ
分
野
、各
種
イ
ン
フ

ラ
お
よ
び
安
全
分
野
で
豊
富
な
知
見
と
実
績
が
あ
る
。こ
れ
を

活
か
し
、セ
キ
ュ
リ
テ
ィ
対
策
の
技
術
的
な
検
討
、マ
ネ
ジ
メ
ン

ト
プ
ロ
セ
ス
、マ
ネ
ジ
メ
ン
ト
態
勢
な
ど
の
ソ
リ
ュ
ー
シ
ョ
ン
を

提
示
し
、拡
大
す
る
サ
イ
バ
ー
攻
撃
に
対
す
る
イ
ン
フ
ラ・
企

業
の
安
全
確
保
を
積
極
的
に
支
援
し
て
い
く
。
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I
o
T
機
器
や
自
動
運
転
の
普
及
に
よ
り

リ
ス
ク
は
高
ま
る
方
向
へ

　
今
後
は
さ
ら
に
、あ
ら
ゆ
る
モ
ノ
に
セ
ン
サ
ー
や
通
信
機
能

を
備
え
る
I
o
T（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）が
普
及
し
、

ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
る
機
器
数
が
爆
発
的
に
増
加
す

る
。シ
ス
コ
シ
ス
テ
ム
ズ
社
の
調
査
で
は
、2
0
1
3
年
時
点

で
1
0
0
億
個
で
あ
っ
た
接
続
数
が
、2
0
2
0
年
ま
で
に

5
0
0
億
個
に
な
る
と
予
測
さ
れ
て
い
る
。I
o
T
機
器
は

小
型
・
省
力
型
で
あ
る
た
め
セ
キ
ュ
リ
テ
ィ
対
策
機
能
を
搭
載

し
に
く
い
。そ
の
上
、機
器
が
無
数
に
上
る
た
め
人
手
で
管
理

す
る
こ
と
が
困
難
で
あ
る
。加
え
て
利
用
期
間
は
数
年
間
に

及
び
、機
器
交
換
の
タ
イ
ミ
ン
グ
で
は
対
策
が
後
手
に
回
る
。

こ
う
し
た
こ
と
か
ら
、パ
ソ
コ
ン
や
サ
ー
バ
ー
な
ど
従
来
型
の

I
C
T
機
器
と
同
様
の
方
法
を
適
用
す
る
こ
と
は
難
し
く
、

対
策
は
容
易
で
は
な
い
。

　
2
0
1
5
年
に
開
催
さ
れ
た
セ
キ
ュ
リ
テ
ィ
カ
ン
フ
ァ
レ
ン

スBlack H
at U

SA
 2015

で
は
、あ
る
自
動
車
の
シ
ス
テ
ム

に
対
す
る
ハ
ッ
キ
ン
グ（
不
正
侵
入
）手
法
が
公
開
さ
れ
、そ
れ

を
受
け
て
1
4
0
万
台
が
リ
コ
ー
ル
の
対
象
と
な
っ
た
。医
療

機
器
で
も
、近
年
ネ
ッ
ト
ワ
ー
ク
に
接
続
す
る
機
器
の
脆
弱
性

情
報
が
増
え
て
い
る
。い
ず
れ
も
、製
品
が
市
場
に
出
て
か
ら

ソ
フ
ト
ウ
ェ
ア
の
脆
弱
性
が
発
見
さ
れ
て
い
る
事
象
で
あ
る
。

2
0
1
6
年
10
月
に
は
、M
i
r
a
i
と
い
う
マ
ル
ウ
ェ
ア
に
感

染
し
た
無
数
の
I
o
T
機
器
が
、一
斉
に
膨
大
な
デ
ー
タ
通
信

を
発
生
さ
せ
、多
く
の
ネ
ッ
ト
ワ
ー
ク
や
ウ
ェ
ブ
サ
イ
ト
に
障
害

を
発
生
さ
せ
て
い
る
。

　
社
会
イ
ン
フ
ラ
に
お
け
る
I
C
T
へ
の
依
存
度
は
今
後
も

高
ま
り
、I
o
T
機
器
や
制
御
シ
ス
テ
ム
の
利
用
機
会
や
利
用

範
囲
が
さ
ら
に
拡
大
す
る
。結
果
、社
会
イ
ン
フ
ラ
が
攻
撃
を

受
け
る
接
点
は
格
段
に
増
加
し
、イ
ン
フ
ラ
を
介
し
た
社
会
被

害
の
広
が
る
範
囲
と
ス
ピ
ー
ド
は
一
気
に
増
大
す
る
。サ
イ

バ
ー
攻
撃
の
脅
威
と
リ
ス
ク
は
高
ま
り
、社
会
イ
ン
フ
ラ
に
対

す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
確
保
は
重
大
か
つ
差
し
迫
っ
た

社
会
的
な
要
請
と
な
っ
て
い
る
。

　
わ
が
国
で
は
、2
0
1
5
年
9
月
に
閣
議
決
定
さ
れ
た
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
の
も
と
で
、重
要
イ
ン
フ
ラ
の
セ

キ
ュ
リ
テ
ィ
に
加
え
、安
全
な
I
o
T
シ
ス
テ
ム
を
確
保
す
る
こ

と
を
目
標
と
し
て
、I
o
T
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
に
係
る

制
度
整
備・技
術
研
究
開
発・人
材
育
成
な
ど
が
進
め
ら
れ
て

い
る
。例
え
ば
、総
務
省
お
よ
び
経
済
産
業
省
な
ど
で
は
、

I
o
T
推
進
コ
ン
ソ
ー
シ
ア
ム
を
通
じ
て
、I
o
T
セ
キ
ュ
リ

テ
ィ
ガ
イ
ド
ラ
イ
ン
を
策
定
し
普
及
に
努
め
て
い
る
。重
要
イ

ン
フ
ラ
を
支
え
る
制
御
シ
ス
テ
ム
に
つ
い
て
は
、2
0
1
2
年

に
技
術
研
究
組
合
制
御
シ
ス
テ
ム
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

（
C
S
S
C
）が
設
立
さ
れ
、三
菱
総
合
研
究
所
も
参
加
し

て
、電
力
を
は
じ
め
と
す
る
社
会
イ
ン
フ
ラ
や
産
業
機
器
の
セ

キ
ュ
リ
テ
ィ
に
関
す
る
研
究
開
発
が
実
施
さ
れ
て
い
る
。電
力

分
野
で
は
制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
要
件

が
技
術
基
準
省
令
に
含
ま
れ
る
よ
う
に
な
っ
た
。

　
折
し
も
2
0
2
0
年
、モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ

ム
の
セ
キ
ュ
リ
テ
ィ
が
問
わ
れ
る
オ
リ
ン
ピ
ッ
ク・パ
ラ
リ
ン
ピ
ッ

ク
が
あ
る
。前
述
の
閣
議
決
定
で
も
大
会
の
開
催
と
運
営
を

支
え
る
イ
ン
フ
ラ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
こ

と
の
重
要
性
が
謳
わ
れ
て
い
る
。こ
れ
に
基
づ
き
、内
閣
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
を
中
心
に
、組
織
委
員
会
、開
催

都
市
で
あ
る
東
京
都
、電
力
事
業
者
、鉄
道
事
業
者
な
ど
を

交
え
な
が
ら
、体
制
構
築
や
演
習・訓
練
の
取
り
組
み
が
進
め

ら
れ
て
い
る
。オ
リ
ン
ピ
ッ
ク
で
得
ら
れ
た
知
見
を
レ
ガ
シ
ー
と

し
て
、全
国
に
展
開
し
て
い
く
こ
と
が
望
ま
れ
る
。

　
政
府
や
業
界
に
よ
る
モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ
ム

に
対
す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
が
推
進
さ
れ
る
一
方
、

重
要
イ
ン
フ
ラ
の
管
理
主
体
や
製
造
業
に
も
対
応
が
求
め
ら

れ
る
。多
様
な
主
体
と
連
携
し
継
続
し
て
事
業
活
動
を
推
進

し
な
け
れ
ば
な
ら
な
い
た
め
、イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム

に
対
す
る
き
め
細
か
い
分
析
と
対
策
が
必
要
だ（
表
2
）。

専
門
家
の
連
携
に
よ
る
リ
ス
ク
評
価

（
脅
威
分
析
）

　
イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム
へ
の
攻
撃
の
経
路
は
多
岐

に
わ
た
る
。注
意
を
要
す
る
の
は
、プ
ラ
ン
ト
や
製
造
設
備
が

直
接
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
し
て
い
な
け
れ
ば
安
全
と
は

限
ら
な
い
こ
と
だ
。U
S
B
な
ど
の
記
憶
媒
体
を
介
し
て
制

御
シ
ス
テ
ム
の
ネ
ッ
ト
ワ
ー
ク
に
侵
入
す
る
手
法
も
多
発
し
て

い
る
。

　
リ
ス
ク
を
正
し
く
認
識
す
る
た
め
に
は
、攻
撃
の
糸
口
や
ア

ク
セ
ス
経
路
、考
え
ら
れ
る
攻
撃
手
法
だ
け
で
な
く
、イ
ン
フ
ラ

企
業
に
お
け
る

セ
キ
ュ
リ
テ
ィ
対
策
の
考
え
方

3

モ
ノ
と
I
C
T
が
融
合
し
た

シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
対
策

2

の
電
光
掲
示
板
が
使
え
な
く
な
っ
た
。日
系
企
業
で
も
感
染
が

確
認
さ
れ
、自
動
車
な
ど
グ
ロ
ー
バ
ル
に
事
業
展
開
す
る
製
造

業
で
は
生
産
ラ
イ
ン
の
停
止
な
ど
の
損
害
を
被
る
例
が
発
生

し
た
。

　W
annaC

ry

は
感
染
し
た
シ
ス
テ
ム
を
利
用
停
止
に
し

て
身
代
金
を
要
求
す
る
ラ
ン
サ
ム
ウ
ェ
ア
と
い
う
マ
ル
ウ
ェ
ア
で

あ
る
が
、自
己
増
殖
し
ネ
ッ
ト
ワ
ー
ク
を
通
じ
て
拡
散
す
る

ワ
ー
ム
型
と
呼
ば
れ
る
機
能
も
有
し
て
い
た
。そ
れ
が
爆
発
的

な
感
染
と
な
っ
た
要
因
で
あ
る
。W

annaC
ry

以
外
に
も
、

2
0
1
0
年
6
月
に
は
イ
ラ
ン
の
核
燃
料
施
設
を
標
的
に
し

た
と
い
わ
れ
るStuxnet

や
、2
0
1
5
年
12
月
の
停
電
に
サ

イ
バ
ー
攻
撃
が
起
因
し
て
い
た
と
ウ
ク
ラ
イ
ナ
政
府
が
発
表

し
た
ケ
ー
ス
な
ど
、イ
ン
フ
ラ
設
備
へ
の
サ
イ
バ
ー
攻
撃
の
事

例
は
多
く
発
生
し
て
い
る（
表
1
）。

　
社
会
イ
ン
フ
ラ
は
I
C
T（
情
報
通
信
技
術
）に
深
く
依
存

し
、ネ
ッ
ト
ワ
ー
ク
で
つ
な
が
る
利
便
性
の
反
面
に
は
重
大
な

セ
キ
ュ
リ
テ
ィ
の
脅
威
が
潜
む
。こ
れ
ま
で
日
本
は
他
国
に
比
べ

て
被
害
が
小
さ
か
っ
た
印
象
が
あ
る
。サ
イ
バ
ー
攻
撃
は
軍
事

的
理
由
に
よ
る
も
の
が
多
く
、日
本
が
そ
の
攻
撃
対
象
の
中
心

で
は
な
か
っ
た
こ
と
に
加
え
て
、ネ
ッ
ト
ワ
ー
ク
が
狭
い
範
囲
で

閉
じ
て
い
る
こ
と
が
、結
果
的
に
功
を
奏
し
た
と
考
え
ら
れ

る
。し
か
し
、過
去
に
は
、日
本
の
幹
線
交
通
網
で
原
因
不
明

の
シ
ス
テ
ム
ダ
ウ
ン
が
発
生
し
、サ
イ
バ
ー
攻
撃
が
要
因
と
し

て
疑
わ
れ
た
例
も
あ
る
。大
規
模
な
被
害
に
こ
そ
な
っ
て
い
な

い
が
、い
つ
国
内
の
重
要
イ
ン
フ
ラ
が
サ
イ
バ
ー
攻
撃
を
受
け

て
、都
市
や
国
家
の
機
能
が
麻
痺
し
て
も
お
か
し
く
な
い
と
み

る
べ
き
で
あ
る
。

社
会
イ
ン
フ
ラ
や
生
産
設
備
を
狙
っ
た

サ
イ
バ
ー
攻
撃
の
脅
威

　
2
0
1
7
年
5
月
、W

annaC
ry

と
い
う
マ
ル
ウ
ェ
ア

（
不
正
な
プ
ロ
グ
ラ
ム
）に
よ
る
シ
ス
テ
ム
利
用
停
止
が
世
界

各
地
で
同
時
多
発
的
に
発
生
し
た
。ト
ッ
プ
ニ
ュ
ー
ス
と
し
て

報
道
さ
れ
た
と
お
り
、多
く
の
国
で
通
信
、医
療
、鉄
道
事
業

者
に
感
染
が
広
が
り
、オ
フ
ィ
ス
の
パ
ソ
コ
ン
の
ほ
か
、屋
内
外

や
設
備
の
個
別
シ
ス
テ
ム
、ネ
ッ
ト
ワ
ー
ク
構
成
、運
用
方
法
な

ど
、被
害
を
受
け
る
シ
ス
テ
ム
の
全
体
像
を
把
握
し
た
上
で
、

セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
評
価
す
る
必
要
が
あ
る
。こ
れ
を
脅

威
分
析
と
呼
ぶ
。

　
ポ
イ
ン
ト
は
、セ
キ
ュ
リ
テ
ィ
と
イ
ン
フ
ラ
の
両
分
野
の
専
門

家
の
連
携
で
あ
る
。セ
キ
ュ
リ
テ
ィ
の
専
門
家
は
、シ
ス
テ
ム
の

機
能
障
害
が
ど
の
程
度
甚
大
な
事
象（
人
命
に
関
わ
る
な
ど
）

を
引
き
起
こ
す
か
ま
で
は
想
定
で
き
な
い
。一
方
、イ
ン
フ
ラ
の

専
門
家
は
、セ
キ
ュ
リ
テ
ィ
が
ど
こ
か
ら
何
に
よ
っ
て
破
ら
れ
る

か
に
つ
い
て
十
分
な
知
識
が
な
い
。脅
威
分
析
で
は
、セ
キ
ュ
リ

テ
ィ
と
イ
ン
フ
ラ
の
専
門
家
が
タ
ッ
グ
を
組
み
、さ
ま
ざ
ま
な
サ

イ
バ
ー
攻
撃
に
よ
る
被
害
可
能
性
と
影
響
範
囲
・
規
模
を
想

定
し
、対
策
の
投
資
規
模
、優
先
順
位
な
ど
を
検
討
す
る
こ
と

が
重
要
と
な
る
。

シ
ス
テ
ム
設
計
思
想
の
見
直
し
と

I
T
以
外
の
リ
ス
ク
低
減

　
制
御
系
な
ど
影
響
範
囲
の
広
い
シ
ス
テ
ム
で
は
、開
発
の

早
い
段
階
か
ら
セ
キ
ュ
リ
テ
ィ
に
配
慮
し
た
設
計（Secure by 

D
esign

）思
想
を
も
っ
て
取
り
込
む
こ
と
が
必
要
で
あ
る
。

　
一
般
的
な
I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
は
、城
郭
が
内
堀
や

外
堀
を
張
り
巡
ら
せ
て
天
守
閣
を
守
る
よ
う
に
、ネ
ッ
ト
ワ
ー

ク
を
分
割・隔
離
し
て
最
も
重
要
な
情
報
を
守
る
と
い
う
考
え

方
が
あ
る
。と
こ
ろ
が
、従
来
か
ら
の
制
御
シ
ス
テ
ム
は
セ
キ
ュ

リ
テ
ィ
の
脅
威
が
さ
ほ
ど
強
く
認
識
さ
れ
ず
、利
便
性
と
コ
ス

ト
を
重
視
し
た
障
壁
の
少
な
い
フ
ラ
ッ
ト
な
構
造
が
志
向
さ
れ

が
ち
で
あ
っ
た
。シ
ス
テ
ム
の
詳
細
設
計
や
仕
様
検
討
が
進
ん
だ

後
か
ら
セ
キ
ュ
リ
テ
ィ
対
策
を
検
討
す
る
と
、対
策
の
選
択
肢

が
制
限
さ
れ
、費
用
対
効
果
が
悪
く
な
る
な
ど
の
問
題
が
発

生
す
る
。

　
ま
た
、制
御
シ
ス
テ
ム
は
、パ
ソ
コ
ン
や
サ
ー
バ
ー
と
い
っ
た

一
般
的
な
I
T（Inform

ationT
echnology

）と
は

異
な
る
技
術（
I
T
と
区
別
し
て
O
T
＝O

perational 
T
echnology

＝
と
い
う
）も
用
い
ら
れ
て
お
り
、シ
ス
テ
ム
の

使
用
環
境
や
求
め
ら
れ
る
機
能
に
特
殊
性
が
あ
る
。こ
の
た

め
、I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
製
品
が
適
用
で
き
な
い
場
合

も
あ
り
、I
T
以
外
の
対
策
や
運
用
方
法
の
工
夫
に
よ
る
リ
ス

ク
低
減
を
図
る
こ
と
も
重
要
で
あ
る
。

I
T
部
門
と
事
業
部
門
の
統
括
リ
ー
ダ
ー

　
ど
の
企
業
で
も
課
題
と
な
る
の
が
、制
御
シ
ス
テ
ム
セ
キ
ュ

リ
テ
ィへ
の
取
り
組
み
を
社
内
に
浸
透
し
定
着
化
さ
せ
る
マ
ネ

ジ
メ
ン
ト
の
進
め
方
で
あ
る
。制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ

が
重
大
リ
ス
ク
と
認
識
さ
れ
て
も
、I
T
部
門
と
事
業
部
門
で

責
任
や
所
掌
の
押
し
付
け
合
い
と
な
る
こ
と
が
多
い
。イ
ン
フ

ラ
や
設
備
の
仕
組
み
と
セ
キ
ュ
リ
テ
ィ
の
双
方
を
理
解
し
て
横

断
的
に
リ
ー
ダ
ー
シ
ッ
プ
を
発
揮
で
き
る
人
材
は
極
め
て
稀
で

あ
る
が
、高
い
視
点
か
ら
両
部
門
を
統
括
で
き
る
人
材
を
採

用
し
、育
成
を
続
け
る
こ
と
が
安
全
確
保
の
鍵
と
な
ろ
う
。

　
三
菱
総
合
研
究
所
に
は
、セ
キ
ュ
リ
テ
ィ
分
野
、各
種
イ
ン
フ

ラ
お
よ
び
安
全
分
野
で
豊
富
な
知
見
と
実
績
が
あ
る
。こ
れ
を

活
か
し
、セ
キ
ュ
リ
テ
ィ
対
策
の
技
術
的
な
検
討
、マ
ネ
ジ
メ
ン

ト
プ
ロ
セ
ス
、マ
ネ
ジ
メ
ン
ト
態
勢
な
ど
の
ソ
リ
ュ
ー
シ
ョ
ン
を

提
示
し
、拡
大
す
る
サ
イ
バ
ー
攻
撃
に
対
す
る
イ
ン
フ
ラ・
企

業
の
安
全
確
保
を
積
極
的
に
支
援
し
て
い
く
。

［表2］インフラを支える制御システムのセキュリティ対策

出所：三菱総合研究所

課　題 対　策

リスク評価

設計思想見直し・リスク低減

セキュリティマネジメント

■サイバー攻撃は多様であり、時間とともに高度化。
■現状のシステム内容、運用方法に加え、攻撃の
糸口・アクセス経路、最新の攻撃手法などを十分
理解していないとリスク対策は困難。

■制御システムのセキュリティがリスクと認識され
ても、その責任・所掌があいまいな場合が多い。
■制御システムとセキュリティの双方を理解するリー
ダー人材は稀で、育成も容易ではない。

■適正なリスク評価、最適な対策検討のためには、
インフラや設備の設計・管理・運用に携わる専門家と、
セキュリティの専門家の連携が必要。

■開発ライフサイクルの早期よりセキュリティに配慮
した設計に取り組むとともに、技術的対策以外の
代替策やリスク低減策の検討も必要。

■制御システムのセキュリティ対策を開発ライフサイ
クルの中でどのように考慮するか、方法論は確立
していない。

■計画的な技術者の採用や人材育成プログラムへの
参加など、外部の知見を自社の開発手順、運用
ルールに取り入れる活動の継続が必要。
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I
o
T
機
器
や
自
動
運
転
の
普
及
に
よ
り

リ
ス
ク
は
高
ま
る
方
向
へ

　
今
後
は
さ
ら
に
、あ
ら
ゆ
る
モ
ノ
に
セ
ン
サ
ー
や
通
信
機
能

を
備
え
る
I
o
T（
モ
ノ
の
イ
ン
タ
ー
ネ
ッ
ト
）が
普
及
し
、

ネ
ッ
ト
ワ
ー
ク
に
接
続
さ
れ
る
機
器
数
が
爆
発
的
に
増
加
す

る
。シ
ス
コ
シ
ス
テ
ム
ズ
社
の
調
査
で
は
、2
0
1
3
年
時
点

で
1
0
0
億
個
で
あ
っ
た
接
続
数
が
、2
0
2
0
年
ま
で
に

5
0
0
億
個
に
な
る
と
予
測
さ
れ
て
い
る
。I
o
T
機
器
は

小
型
・
省
力
型
で
あ
る
た
め
セ
キ
ュ
リ
テ
ィ
対
策
機
能
を
搭
載

し
に
く
い
。そ
の
上
、機
器
が
無
数
に
上
る
た
め
人
手
で
管
理

す
る
こ
と
が
困
難
で
あ
る
。加
え
て
利
用
期
間
は
数
年
間
に

及
び
、機
器
交
換
の
タ
イ
ミ
ン
グ
で
は
対
策
が
後
手
に
回
る
。

こ
う
し
た
こ
と
か
ら
、パ
ソ
コ
ン
や
サ
ー
バ
ー
な
ど
従
来
型
の

I
C
T
機
器
と
同
様
の
方
法
を
適
用
す
る
こ
と
は
難
し
く
、

対
策
は
容
易
で
は
な
い
。

　
2
0
1
5
年
に
開
催
さ
れ
た
セ
キ
ュ
リ
テ
ィ
カ
ン
フ
ァ
レ
ン

スBlack H
at U

SA
 2015

で
は
、あ
る
自
動
車
の
シ
ス
テ
ム

に
対
す
る
ハ
ッ
キ
ン
グ（
不
正
侵
入
）手
法
が
公
開
さ
れ
、そ
れ

を
受
け
て
1
4
0
万
台
が
リ
コ
ー
ル
の
対
象
と
な
っ
た
。医
療

機
器
で
も
、近
年
ネ
ッ
ト
ワ
ー
ク
に
接
続
す
る
機
器
の
脆
弱
性

情
報
が
増
え
て
い
る
。い
ず
れ
も
、製
品
が
市
場
に
出
て
か
ら

ソ
フ
ト
ウ
ェ
ア
の
脆
弱
性
が
発
見
さ
れ
て
い
る
事
象
で
あ
る
。

2
0
1
6
年
10
月
に
は
、M
i
r
a
i
と
い
う
マ
ル
ウ
ェ
ア
に
感

染
し
た
無
数
の
I
o
T
機
器
が
、一
斉
に
膨
大
な
デ
ー
タ
通
信

を
発
生
さ
せ
、多
く
の
ネ
ッ
ト
ワ
ー
ク
や
ウ
ェ
ブ
サ
イ
ト
に
障
害

を
発
生
さ
せ
て
い
る
。

　
社
会
イ
ン
フ
ラ
に
お
け
る
I
C
T
へ
の
依
存
度
は
今
後
も

高
ま
り
、I
o
T
機
器
や
制
御
シ
ス
テ
ム
の
利
用
機
会
や
利
用

範
囲
が
さ
ら
に
拡
大
す
る
。結
果
、社
会
イ
ン
フ
ラ
が
攻
撃
を

受
け
る
接
点
は
格
段
に
増
加
し
、イ
ン
フ
ラ
を
介
し
た
社
会
被

害
の
広
が
る
範
囲
と
ス
ピ
ー
ド
は
一
気
に
増
大
す
る
。サ
イ

バ
ー
攻
撃
の
脅
威
と
リ
ス
ク
は
高
ま
り
、社
会
イ
ン
フ
ラ
に
対

す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
確
保
は
重
大
か
つ
差
し
迫
っ
た

社
会
的
な
要
請
と
な
っ
て
い
る
。

　
わ
が
国
で
は
、2
0
1
5
年
9
月
に
閣
議
決
定
さ
れ
た
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
の
も
と
で
、重
要
イ
ン
フ
ラ
の
セ

キ
ュ
リ
テ
ィ
に
加
え
、安
全
な
I
o
T
シ
ス
テ
ム
を
確
保
す
る
こ

と
を
目
標
と
し
て
、I
o
T
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
に
係
る

制
度
整
備・技
術
研
究
開
発・人
材
育
成
な
ど
が
進
め
ら
れ
て

い
る
。例
え
ば
、総
務
省
お
よ
び
経
済
産
業
省
な
ど
で
は
、

I
o
T
推
進
コ
ン
ソ
ー
シ
ア
ム
を
通
じ
て
、I
o
T
セ
キ
ュ
リ

テ
ィ
ガ
イ
ド
ラ
イ
ン
を
策
定
し
普
及
に
努
め
て
い
る
。重
要
イ

ン
フ
ラ
を
支
え
る
制
御
シ
ス
テ
ム
に
つ
い
て
は
、2
0
1
2
年

に
技
術
研
究
組
合
制
御
シ
ス
テ
ム
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

（
C
S
S
C
）が
設
立
さ
れ
、三
菱
総
合
研
究
所
も
参
加
し

て
、電
力
を
は
じ
め
と
す
る
社
会
イ
ン
フ
ラ
や
産
業
機
器
の
セ

キ
ュ
リ
テ
ィ
に
関
す
る
研
究
開
発
が
実
施
さ
れ
て
い
る
。電
力

分
野
で
は
制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
要
件

が
技
術
基
準
省
令
に
含
ま
れ
る
よ
う
に
な
っ
た
。

　
折
し
も
2
0
2
0
年
、モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ

ム
の
セ
キ
ュ
リ
テ
ィ
が
問
わ
れ
る
オ
リ
ン
ピ
ッ
ク・パ
ラ
リ
ン
ピ
ッ

ク
が
あ
る
。前
述
の
閣
議
決
定
で
も
大
会
の
開
催
と
運
営
を

支
え
る
イ
ン
フ
ラ
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
確
保
す
る
こ

と
の
重
要
性
が
謳
わ
れ
て
い
る
。こ
れ
に
基
づ
き
、内
閣
サ
イ

バ
ー
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
を
中
心
に
、組
織
委
員
会
、開
催

都
市
で
あ
る
東
京
都
、電
力
事
業
者
、鉄
道
事
業
者
な
ど
を

交
え
な
が
ら
、体
制
構
築
や
演
習・訓
練
の
取
り
組
み
が
進
め

ら
れ
て
い
る
。オ
リ
ン
ピ
ッ
ク
で
得
ら
れ
た
知
見
を
レ
ガ
シ
ー
と

し
て
、全
国
に
展
開
し
て
い
く
こ
と
が
望
ま
れ
る
。

　
政
府
や
業
界
に
よ
る
モ
ノ
と
I
C
T
が
融
合
し
た
シ
ス
テ
ム

に
対
す
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
が
推
進
さ
れ
る
一
方
、

重
要
イ
ン
フ
ラ
の
管
理
主
体
や
製
造
業
に
も
対
応
が
求
め
ら

れ
る
。多
様
な
主
体
と
連
携
し
継
続
し
て
事
業
活
動
を
推
進

し
な
け
れ
ば
な
ら
な
い
た
め
、イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム

に
対
す
る
き
め
細
か
い
分
析
と
対
策
が
必
要
だ（
表
2
）。

専
門
家
の
連
携
に
よ
る
リ
ス
ク
評
価

（
脅
威
分
析
）

　
イ
ン
フ
ラ
な
ど
の
制
御
シ
ス
テ
ム
へ
の
攻
撃
の
経
路
は
多
岐

に
わ
た
る
。注
意
を
要
す
る
の
は
、プ
ラ
ン
ト
や
製
造
設
備
が

直
接
イ
ン
タ
ー
ネ
ッ
ト
に
接
続
し
て
い
な
け
れ
ば
安
全
と
は

限
ら
な
い
こ
と
だ
。U
S
B
な
ど
の
記
憶
媒
体
を
介
し
て
制

御
シ
ス
テ
ム
の
ネ
ッ
ト
ワ
ー
ク
に
侵
入
す
る
手
法
も
多
発
し
て

い
る
。

　
リ
ス
ク
を
正
し
く
認
識
す
る
た
め
に
は
、攻
撃
の
糸
口
や
ア

ク
セ
ス
経
路
、考
え
ら
れ
る
攻
撃
手
法
だ
け
で
な
く
、イ
ン
フ
ラ

企
業
に
お
け
る

セ
キ
ュ
リ
テ
ィ
対
策
の
考
え
方

3

モ
ノ
と
I
C
T
が
融
合
し
た

シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ
対
策

2

の
電
光
掲
示
板
が
使
え
な
く
な
っ
た
。日
系
企
業
で
も
感
染
が

確
認
さ
れ
、自
動
車
な
ど
グ
ロ
ー
バ
ル
に
事
業
展
開
す
る
製
造

業
で
は
生
産
ラ
イ
ン
の
停
止
な
ど
の
損
害
を
被
る
例
が
発
生

し
た
。

　W
annaC

ry

は
感
染
し
た
シ
ス
テ
ム
を
利
用
停
止
に
し

て
身
代
金
を
要
求
す
る
ラ
ン
サ
ム
ウ
ェ
ア
と
い
う
マ
ル
ウ
ェ
ア
で

あ
る
が
、自
己
増
殖
し
ネ
ッ
ト
ワ
ー
ク
を
通
じ
て
拡
散
す
る

ワ
ー
ム
型
と
呼
ば
れ
る
機
能
も
有
し
て
い
た
。そ
れ
が
爆
発
的

な
感
染
と
な
っ
た
要
因
で
あ
る
。W

annaC
ry

以
外
に
も
、

2
0
1
0
年
6
月
に
は
イ
ラ
ン
の
核
燃
料
施
設
を
標
的
に
し

た
と
い
わ
れ
るStuxnet

や
、2
0
1
5
年
12
月
の
停
電
に
サ

イ
バ
ー
攻
撃
が
起
因
し
て
い
た
と
ウ
ク
ラ
イ
ナ
政
府
が
発
表

し
た
ケ
ー
ス
な
ど
、イ
ン
フ
ラ
設
備
へ
の
サ
イ
バ
ー
攻
撃
の
事

例
は
多
く
発
生
し
て
い
る（
表
1
）。

　
社
会
イ
ン
フ
ラ
は
I
C
T（
情
報
通
信
技
術
）に
深
く
依
存

し
、ネ
ッ
ト
ワ
ー
ク
で
つ
な
が
る
利
便
性
の
反
面
に
は
重
大
な

セ
キ
ュ
リ
テ
ィ
の
脅
威
が
潜
む
。こ
れ
ま
で
日
本
は
他
国
に
比
べ

て
被
害
が
小
さ
か
っ
た
印
象
が
あ
る
。サ
イ
バ
ー
攻
撃
は
軍
事

的
理
由
に
よ
る
も
の
が
多
く
、日
本
が
そ
の
攻
撃
対
象
の
中
心

で
は
な
か
っ
た
こ
と
に
加
え
て
、ネ
ッ
ト
ワ
ー
ク
が
狭
い
範
囲
で

閉
じ
て
い
る
こ
と
が
、結
果
的
に
功
を
奏
し
た
と
考
え
ら
れ

る
。し
か
し
、過
去
に
は
、日
本
の
幹
線
交
通
網
で
原
因
不
明

の
シ
ス
テ
ム
ダ
ウ
ン
が
発
生
し
、サ
イ
バ
ー
攻
撃
が
要
因
と
し

て
疑
わ
れ
た
例
も
あ
る
。大
規
模
な
被
害
に
こ
そ
な
っ
て
い
な

い
が
、い
つ
国
内
の
重
要
イ
ン
フ
ラ
が
サ
イ
バ
ー
攻
撃
を
受
け

て
、都
市
や
国
家
の
機
能
が
麻
痺
し
て
も
お
か
し
く
な
い
と
み

る
べ
き
で
あ
る
。

社
会
イ
ン
フ
ラ
や
生
産
設
備
を
狙
っ
た

サ
イ
バ
ー
攻
撃
の
脅
威

　
2
0
1
7
年
5
月
、W

annaC
ry

と
い
う
マ
ル
ウ
ェ
ア

（
不
正
な
プ
ロ
グ
ラ
ム
）に
よ
る
シ
ス
テ
ム
利
用
停
止
が
世
界

各
地
で
同
時
多
発
的
に
発
生
し
た
。ト
ッ
プ
ニ
ュ
ー
ス
と
し
て

報
道
さ
れ
た
と
お
り
、多
く
の
国
で
通
信
、医
療
、鉄
道
事
業

者
に
感
染
が
広
が
り
、オ
フ
ィ
ス
の
パ
ソ
コ
ン
の
ほ
か
、屋
内
外

や
設
備
の
個
別
シ
ス
テ
ム
、ネ
ッ
ト
ワ
ー
ク
構
成
、運
用
方
法
な

ど
、被
害
を
受
け
る
シ
ス
テ
ム
の
全
体
像
を
把
握
し
た
上
で
、

セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
評
価
す
る
必
要
が
あ
る
。こ
れ
を
脅

威
分
析
と
呼
ぶ
。

　
ポ
イ
ン
ト
は
、セ
キ
ュ
リ
テ
ィ
と
イ
ン
フ
ラ
の
両
分
野
の
専
門

家
の
連
携
で
あ
る
。セ
キ
ュ
リ
テ
ィ
の
専
門
家
は
、シ
ス
テ
ム
の

機
能
障
害
が
ど
の
程
度
甚
大
な
事
象（
人
命
に
関
わ
る
な
ど
）

を
引
き
起
こ
す
か
ま
で
は
想
定
で
き
な
い
。一
方
、イ
ン
フ
ラ
の

専
門
家
は
、セ
キ
ュ
リ
テ
ィ
が
ど
こ
か
ら
何
に
よ
っ
て
破
ら
れ
る

か
に
つ
い
て
十
分
な
知
識
が
な
い
。脅
威
分
析
で
は
、セ
キ
ュ
リ

テ
ィ
と
イ
ン
フ
ラ
の
専
門
家
が
タ
ッ
グ
を
組
み
、さ
ま
ざ
ま
な
サ

イ
バ
ー
攻
撃
に
よ
る
被
害
可
能
性
と
影
響
範
囲
・
規
模
を
想

定
し
、対
策
の
投
資
規
模
、優
先
順
位
な
ど
を
検
討
す
る
こ
と

が
重
要
と
な
る
。

シ
ス
テ
ム
設
計
思
想
の
見
直
し
と

I
T
以
外
の
リ
ス
ク
低
減

　
制
御
系
な
ど
影
響
範
囲
の
広
い
シ
ス
テ
ム
で
は
、開
発
の

早
い
段
階
か
ら
セ
キ
ュ
リ
テ
ィ
に
配
慮
し
た
設
計（Secure by 

D
esign

）思
想
を
も
っ
て
取
り
込
む
こ
と
が
必
要
で
あ
る
。

　
一
般
的
な
I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
は
、城
郭
が
内
堀
や

外
堀
を
張
り
巡
ら
せ
て
天
守
閣
を
守
る
よ
う
に
、ネ
ッ
ト
ワ
ー

ク
を
分
割・隔
離
し
て
最
も
重
要
な
情
報
を
守
る
と
い
う
考
え

方
が
あ
る
。と
こ
ろ
が
、従
来
か
ら
の
制
御
シ
ス
テ
ム
は
セ
キ
ュ

リ
テ
ィ
の
脅
威
が
さ
ほ
ど
強
く
認
識
さ
れ
ず
、利
便
性
と
コ
ス

ト
を
重
視
し
た
障
壁
の
少
な
い
フ
ラ
ッ
ト
な
構
造
が
志
向
さ
れ

が
ち
で
あ
っ
た
。シ
ス
テ
ム
の
詳
細
設
計
や
仕
様
検
討
が
進
ん
だ

後
か
ら
セ
キ
ュ
リ
テ
ィ
対
策
を
検
討
す
る
と
、対
策
の
選
択
肢

が
制
限
さ
れ
、費
用
対
効
果
が
悪
く
な
る
な
ど
の
問
題
が
発

生
す
る
。

　
ま
た
、制
御
シ
ス
テ
ム
は
、パ
ソ
コ
ン
や
サ
ー
バ
ー
と
い
っ
た

一
般
的
な
I
T（Inform

ationT
echnology

）と
は

異
な
る
技
術（
I
T
と
区
別
し
て
O
T
＝O

perational 
T
echnology

＝
と
い
う
）も
用
い
ら
れ
て
お
り
、シ
ス
テ
ム
の

使
用
環
境
や
求
め
ら
れ
る
機
能
に
特
殊
性
が
あ
る
。こ
の
た

め
、I
T
の
セ
キ
ュ
リ
テ
ィ
対
策
製
品
が
適
用
で
き
な
い
場
合

も
あ
り
、I
T
以
外
の
対
策
や
運
用
方
法
の
工
夫
に
よ
る
リ
ス

ク
低
減
を
図
る
こ
と
も
重
要
で
あ
る
。

I
T
部
門
と
事
業
部
門
の
統
括
リ
ー
ダ
ー

　
ど
の
企
業
で
も
課
題
と
な
る
の
が
、制
御
シ
ス
テ
ム
セ
キ
ュ

リ
テ
ィへ
の
取
り
組
み
を
社
内
に
浸
透
し
定
着
化
さ
せ
る
マ
ネ

ジ
メ
ン
ト
の
進
め
方
で
あ
る
。制
御
シ
ス
テ
ム
の
セ
キ
ュ
リ
テ
ィ

が
重
大
リ
ス
ク
と
認
識
さ
れ
て
も
、I
T
部
門
と
事
業
部
門
で

責
任
や
所
掌
の
押
し
付
け
合
い
と
な
る
こ
と
が
多
い
。イ
ン
フ

ラ
や
設
備
の
仕
組
み
と
セ
キ
ュ
リ
テ
ィ
の
双
方
を
理
解
し
て
横

断
的
に
リ
ー
ダ
ー
シ
ッ
プ
を
発
揮
で
き
る
人
材
は
極
め
て
稀
で

あ
る
が
、高
い
視
点
か
ら
両
部
門
を
統
括
で
き
る
人
材
を
採

用
し
、育
成
を
続
け
る
こ
と
が
安
全
確
保
の
鍵
と
な
ろ
う
。

　
三
菱
総
合
研
究
所
に
は
、セ
キ
ュ
リ
テ
ィ
分
野
、各
種
イ
ン
フ

ラ
お
よ
び
安
全
分
野
で
豊
富
な
知
見
と
実
績
が
あ
る
。こ
れ
を

活
か
し
、セ
キ
ュ
リ
テ
ィ
対
策
の
技
術
的
な
検
討
、マ
ネ
ジ
メ
ン

ト
プ
ロ
セ
ス
、マ
ネ
ジ
メ
ン
ト
態
勢
な
ど
の
ソ
リ
ュ
ー
シ
ョ
ン
を

提
示
し
、拡
大
す
る
サ
イ
バ
ー
攻
撃
に
対
す
る
イ
ン
フ
ラ・
企

業
の
安
全
確
保
を
積
極
的
に
支
援
し
て
い
く
。

［表2］インフラを支える制御システムのセキュリティ対策

出所：三菱総合研究所

課　題 対　策

リスク評価

設計思想見直し・リスク低減

セキュリティマネジメント

■サイバー攻撃は多様であり、時間とともに高度化。
■現状のシステム内容、運用方法に加え、攻撃の
糸口・アクセス経路、最新の攻撃手法などを十分
理解していないとリスク対策は困難。

■制御システムのセキュリティがリスクと認識され
ても、その責任・所掌があいまいな場合が多い。
■制御システムとセキュリティの双方を理解するリー
ダー人材は稀で、育成も容易ではない。

■適正なリスク評価、最適な対策検討のためには、
インフラや設備の設計・管理・運用に携わる専門家と、
セキュリティの専門家の連携が必要。

■開発ライフサイクルの早期よりセキュリティに配慮
した設計に取り組むとともに、技術的対策以外の
代替策やリスク低減策の検討も必要。

■制御システムのセキュリティ対策を開発ライフサイ
クルの中でどのように考慮するか、方法論は確立
していない。

■計画的な技術者の採用や人材育成プログラムへの
参加など、外部の知見を自社の開発手順、運用
ルールに取り入れる活動の継続が必要。
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【安全安心】

「日本版フードディフェンス」
導入のコツ

科学・安全事業本部　山口 健太郎

　「
食
の
安
全
」に
関
し
て
、米
国
が
新
た
な
動
き
に
出
て
い

る
。2
0
1
1
年
制
定
の「
食
品
安
全
強
化
法
」で
関
連
事
業

者
に
対
し
、製
造
加
工・
包
装
・
保
管
の
各
工
程
に
お
い
て
、従

業
員
な
ど
に
よ
る
意
図
的
な
異
物
混
入
行
為
の
防
止
対
策

（
フ
ー
ド
デ
ィ
フ
ェ
ン
ス
）を
求
め
た
。適
用
期
限
は
原
則

2
0
1
9
年
7
月
で
あ
る
た
め
、今
後
、従
業
員
に
よ
る
犯
行

の
防
止
策
が
確
実
に
進
む
と
み
ら
れ
る
。

　
一
方
で
、日
本
の
食
品
製
造
現
場
で
は
近
年
、多
品
種
化

と
大
量
製
造
を
求
め
ら
れ
、作
業
場
が
手
狭
に
な
り
従
業
員

の
身
体
的
負
担
も
増
大
す
る
な
ど
の
状
況
が
目
立
っ
て
い
る
。

背
景
に
は
、個
人
消
費
低
迷
に
も
か
か
わ
ら
ず
、コ
ン
ビ
ニ
エ
ン

ス
ス
ト
ア
の
売
上
高
と
来
客
数
が
2
0
0
8
〜
2
0
1
6
年

に
約
3
割
増
え
た
こ
と
が
あ
る
。少
子
高
齢
化
で
一
人
暮
ら
し

世
帯
が
増
え
、「
お
い
し
い
も
の
を
手
軽
に
、い
つ
で
も
食
べ
た

い
」と
い
う
ニ
ー
ズ
が
急
速
に
強
ま
っ
た
か
ら
だ
。

　
こ
う
し
た
状
況
で
は
、「
放
っ
て
お
く
と
悪
事
を
働
く
」と
い

う
性
悪
説
を
前
提
に
、従
業
員
を
信
頼
し
な
い
ま
ま
管
理
を

強
化
し
て
も
、逆
効
果
に
し
か
な
ら
な
い
だ
ろ
う
。工
場
内
部

の
防
犯
対
策
の
強
化
と
作
業
環
境
の
改
善
、生
産
性
の
向
上

を
同
時
に
達
成
さ
せ
る
と
い
う
難
し
い
課
題
を
解
決
す
る
に

は
、別
の
手
法
が
必
要
に
な
る
。

　
フ
ー
ド
デ
ィ
フ
ェ
ン
ス
に
関
わ
る
取
り
組
み
を
、工
場
経
営

の
効
率
化
に
も
役
立
て
る
発
想
が
欠
か
せ
な
い
だ
ろ
う（
表
）。

例
え
ば
、工
場
内
の
カ
メ
ラ
が
記
録
し
た
映
像
や
、セ
ン
サ
ー

が
と
ら
え
た
従
業
員
の
移
動
デ
ー
タ
を
保
存
す
る
目
的
を
、

監
視
の
強
化
で
は
な
く
、製
造
工
程
に
お
け
る
無
駄
の
発
見

や
、作
業
手
順
の
改
善
に
設
定
す
る
。

　
同
様
に
、冷
蔵
庫
や
保
管
庫
の
施
錠
に
関
し
て
も
、非
接
触

型
I
C
カ
ー
ド
形
式
の
キ
ー
を
従
業
員
に
配
布
す
る
方
法
が

あ
る
。開
閉
作
業
が
簡
略
化
さ
れ
て
利
便
性
が
大
い
に
高
ま
る

一
方
、開
閉
を
行
っ
た
人
物
を
簡
単
に
特
定
し
て
、責
任
の
所

在
を
明
確
に
で
き
る
。

　
方
策
の
一
つ
ひ
と
つ
を
、工
場
経
営
の
効
率
化
や
生
産
性
向

上
の
取
り
組
み
と
読
み
替
え
、活
か
し
て
い
く
こ
と
。こ
の
発

想
が
、日
本
に
お
け
る
フ
ー
ド
デ
ィ
フ
ェ
ン
ス
導
入
の
コ
ツ
で
あ

る
。2
0
2
0
年
の
東
京
オ
リ
ン
ピ
ッ
ク・パ
ラ
リ
ン
ピ
ッ
ク
を

見
据
え
た
独
自
の「
食
の
安
全
」確
保
策
と
し
て
、国
際
社
会

へ
の
ア
ピ
ー
ル
に
も
な
り
得
る
。

P o i n t
●食品への異物混入防止策（フードディフェンス）の必要性が高まっている。

●性悪説を前提とする従業員管理は日本の食品現場にはなじまない。

●工場の経営効率化と両立できる取り組みを。

［表］フードディフェンスと工場経営効率化を両立させる取り組みの例

出所：三菱総合研究所

　
高
齢
化
が
進
み
、今
後
10
年
間
に
建
設
現
場
で
働
い
て
い
る

技
能
労
働
者
3
4
0
万
人
の
う
ち
の
1
1
0
万
人
が
減
少
す

る
。建
設
現
場
の
生
産
性
向
上
と
新
た
な
働
き
手
の
確
保
は
日

本
の
喫
緊
の
課
題
で
あ
る
。国
は
人
工
知
能（
A
I
）、I
o
T
、

ロ
ボ
ッ
ト
な
ど
の
最
先
端
技
術
に
よ
り
、建
設
現
場
の
生
産
性

を
2
0
2
5
年
ま
で
に
2
割
高
め
る「i-C

onstruction

」

を
加
速
さ
せ
て
い
る
。

　
狙
い
は
工
事
日
数
の
削
減
と
省
人
化
に
あ
る
。こ
れ
ま
で
よ

り
少
な
い
日
数
と
人
数
で
同
じ
量
の
工
事
を
実
施
す
る
。建
設

は
、設
計
、施
工
、維
持
管
理
に
加
え
、解
体
や
素
材
へ
の
還
元

な
ど
守
備
範
囲
が
広
く
、特
に
メ
ン
テ
ナ
ン
ス
を
含
め
る
と
仕

事
は
限
り
な
く
あ
る
。省
人
化
が
進
ん
で
も
大
量
失
業
に
つ
な

が
る
心
配
は
な
い
。ま
さ
に
建
設
産
業
の
生
産
性
革
命
で
あ
る
。

　
最
終
ゴ
ー
ル
は
、結
局
の
と
こ
ろ「
働
き
方
改
革
」と
い
え
る
。

デ
ジ
タ
ル
化
に
よ
る
業
務
改
革
を
進
め
る
建
機
メ
ー
カ
ー
の
コマ

ツ
は
、測
量
の
際
に
ド
ロ
ー
ン
を
飛
ば
し
て
地
形
の
3
次
元
点
群

デ
ー
タ
を
収
集
し
、完
成
形
と
の
差
異
を
重
機
が
認
識
し
て
半

自
動
的
に
施
工
す
る
革
新
的
な
し
く
み
を
構
築
し
て
い
る
。こ
れ

ま
で
は
、 

ち
ょ
う 

は

「
丁
張
り
」や「

や遣
り

か
た方

」な
ど
と
呼
ば
れ
る
目
印
を
人

が
測
量
機
器
を
用
い
て
設
置
し
た
後
、測
量
図
に
従
って
重
機
で

掘
削・整
形
し
て
い
た
。今
で
は
、デ
ー
タ
を
読
み
込
ん
だ
I
T
重

機
を
経
験
の
浅
い
オ
ペ
レ
ー
タ
ー
が
運
転
し
て
、熟
練
オ
ペ
レ
ー

タ
ー
の
手
を
借
り
る
こ
と
な
く
施
工
で
き
る
。建
設
現
場
か
ら
極

力
人
手
を
減
ら
し
、高
齢
者
や
女
性
な
ど
新
た
な
働
き
手
の
活

躍
を
促
す
、i-C

onstruction

が
目
指
す
姿
の
一
つ
と
い
え
る
。

　
今
後
、多
く
の
企
業
に
必
要
な
の
は
、働
き
方
が
変
わ
っ
た

新
し
い
建
設
現
場
の
姿
を
描
く
こ
と
だ
。技
術
開
発
、シ
ス
テ

ム
開
発
な
ど
を
進
め
る
場
合
も
、「
高
齢
者
や
女
性
も
快
適
に

働
け
る
」、「
I
C
T
・
A
I
・ロ
ボ
ッ
ト
な
ど
を
活
用
し
て
無

人
で
施
工
す
る
」、「
建
設
現
場
に
も
テ
レ
ワ
ー
ク
や
ワ
ー
ク

シ
ェ
ア
リ
ン
グ
を
取
り
入
れ
る
」、「
そ
の
結
果
と
し
て
平
均
総

労
働
時
間
が
減
少
す
る
」と
い
っ
た
関
係
者
が
具
体
的
に
イ

メ
ー
ジ
し
や
す
い
現
場
の
姿
を
共
有
す
る
べ
き
で
あ
る
。日
本

の
技
術
開
発
で
は
ニ
ー
ズ
よ
り
も
シ
ー
ズ
が
先
行
し
、目
先
の

細
か
な
課
題
解
決
に
走
り
が
ち
な
点
に
も
留
意
す
る
べ
き
だ
。

生
産
性
2
割
向
上
と
い
う
目
標
が
働
き
方
改
革
に
つ
な
が
る

具
体
的
な
イ
メ
ー
ジ
に
置
き
換
え
て
、官
民
協
働
で
新
技
術
の

開
発・導
入
に
取
り
組
む
こ
と
が
必
要
で
あ
る
。

【業務改革】

次世代インフラ事業本部　竹末 直樹

P o i n t
●建設現場の生産性向上を目的とした「i-Construction」が活況。

●最終ゴールはデジタル技術による「働き方改革」の実現。

●新しい現場の姿を描き、その実現に向けて技術開発を進めることが重要。

建設現場の生産性革命

［図］「i-Construction」による働き方改革

出所：三菱総合研究所

フードディフェンスの方向性具体的な方策 工場経営効率化への効果

カメラ、センサーによる
従業員の移動履歴の保存

洗剤や薬物などを
あらかじめ定めた場所で一括管理

私物保管を工場の責任下に置く 私物を盗難から守る

在庫管理や使用量の把握が容易になる

電子錠の開閉データを基に、従業員の配置計画
や勤怠管理を自動化製造工程にアクセス可能な従業員の限定

開閉作業の効率化

作業における無駄の発見、作業改善

従業員の私物持ち込みの禁止

食品への混入防止

冷蔵庫や保管庫の施錠

工場内の監視

非接触型ICカードと連動する
電子錠の採用

省人化
ICTの導入などにより、中長期的に予測される

技能労働者の減少分を補完

省人化技術・システムの具体化

工事日数の削減
現場作業の高度化・効率化により
工事日数を短縮し、休日を拡大

現場作業の高度化・効率化技術の具体化

i-Constructionの目的
2025年までに建設現場の生産性を2割向上

目指す現場のイメージを具体化
●高齢者や女性も快適に働ける
●ICT・AI・ロボットなどを活用して無人で施工する
●建設現場にテレワークやワークシェアリングを導入する
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に
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定
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連
事
業
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に
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し
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造
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工・
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装
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に
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て
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業
員
な
ど
に
よ
る
意
図
的
な
異
物
混
入
行
為
の
防
止
対
策

（
フ
ー
ド
デ
ィ
フ
ェ
ン
ス
）を
求
め
た
。適
用
期
限
は
原
則

2
0
1
9
年
7
月
で
あ
る
た
め
、今
後
、従
業
員
に
よ
る
犯
行

の
防
止
策
が
確
実
に
進
む
と
み
ら
れ
る
。

　
一
方
で
、日
本
の
食
品
製
造
現
場
で
は
近
年
、多
品
種
化

と
大
量
製
造
を
求
め
ら
れ
、作
業
場
が
手
狭
に
な
り
従
業
員

の
身
体
的
負
担
も
増
大
す
る
な
ど
の
状
況
が
目
立
っ
て
い
る
。

背
景
に
は
、個
人
消
費
低
迷
に
も
か
か
わ
ら
ず
、コ
ン
ビ
ニ
エ
ン

ス
ス
ト
ア
の
売
上
高
と
来
客
数
が
2
0
0
8
〜
2
0
1
6
年

に
約
3
割
増
え
た
こ
と
が
あ
る
。少
子
高
齢
化
で
一
人
暮
ら
し

世
帯
が
増
え
、「
お
い
し
い
も
の
を
手
軽
に
、い
つ
で
も
食
べ
た

い
」と
い
う
ニ
ー
ズ
が
急
速
に
強
ま
っ
た
か
ら
だ
。

　
こ
う
し
た
状
況
で
は
、「
放
っ
て
お
く
と
悪
事
を
働
く
」と
い

う
性
悪
説
を
前
提
に
、従
業
員
を
信
頼
し
な
い
ま
ま
管
理
を

強
化
し
て
も
、逆
効
果
に
し
か
な
ら
な
い
だ
ろ
う
。工
場
内
部

の
防
犯
対
策
の
強
化
と
作
業
環
境
の
改
善
、生
産
性
の
向
上

を
同
時
に
達
成
さ
せ
る
と
い
う
難
し
い
課
題
を
解
決
す
る
に

は
、別
の
手
法
が
必
要
に
な
る
。

　
フ
ー
ド
デ
ィ
フ
ェ
ン
ス
に
関
わ
る
取
り
組
み
を
、工
場
経
営

の
効
率
化
に
も
役
立
て
る
発
想
が
欠
か
せ
な
い
だ
ろ
う（
表
）。

例
え
ば
、工
場
内
の
カ
メ
ラ
が
記
録
し
た
映
像
や
、セ
ン
サ
ー

が
と
ら
え
た
従
業
員
の
移
動
デ
ー
タ
を
保
存
す
る
目
的
を
、

監
視
の
強
化
で
は
な
く
、製
造
工
程
に
お
け
る
無
駄
の
発
見

や
、作
業
手
順
の
改
善
に
設
定
す
る
。

　
同
様
に
、冷
蔵
庫
や
保
管
庫
の
施
錠
に
関
し
て
も
、非
接
触

型
I
C
カ
ー
ド
形
式
の
キ
ー
を
従
業
員
に
配
布
す
る
方
法
が

あ
る
。開
閉
作
業
が
簡
略
化
さ
れ
て
利
便
性
が
大
い
に
高
ま
る

一
方
、開
閉
を
行
っ
た
人
物
を
簡
単
に
特
定
し
て
、責
任
の
所

在
を
明
確
に
で
き
る
。

　
方
策
の
一
つ
ひ
と
つ
を
、工
場
経
営
の
効
率
化
や
生
産
性
向

上
の
取
り
組
み
と
読
み
替
え
、活
か
し
て
い
く
こ
と
。こ
の
発

想
が
、日
本
に
お
け
る
フ
ー
ド
デ
ィ
フ
ェ
ン
ス
導
入
の
コ
ツ
で
あ

る
。2
0
2
0
年
の
東
京
オ
リ
ン
ピ
ッ
ク・パ
ラ
リ
ン
ピ
ッ
ク
を

見
据
え
た
独
自
の「
食
の
安
全
」確
保
策
と
し
て
、国
際
社
会

へ
の
ア
ピ
ー
ル
に
も
な
り
得
る
。

P o i n t
●食品への異物混入防止策（フードディフェンス）の必要性が高まっている。

●性悪説を前提とする従業員管理は日本の食品現場にはなじまない。

●工場の経営効率化と両立できる取り組みを。

［表］フードディフェンスと工場経営効率化を両立させる取り組みの例

出所：三菱総合研究所

　
高
齢
化
が
進
み
、今
後
10
年
間
に
建
設
現
場
で
働
い
て
い
る

技
能
労
働
者
3
4
0
万
人
の
う
ち
の
1
1
0
万
人
が
減
少
す

る
。建
設
現
場
の
生
産
性
向
上
と
新
た
な
働
き
手
の
確
保
は
日

本
の
喫
緊
の
課
題
で
あ
る
。国
は
人
工
知
能（
A
I
）、I
o
T
、

ロ
ボ
ッ
ト
な
ど
の
最
先
端
技
術
に
よ
り
、建
設
現
場
の
生
産
性

を
2
0
2
5
年
ま
で
に
2
割
高
め
る「i-C

onstruction

」

を
加
速
さ
せ
て
い
る
。

　
狙
い
は
工
事
日
数
の
削
減
と
省
人
化
に
あ
る
。こ
れ
ま
で
よ

り
少
な
い
日
数
と
人
数
で
同
じ
量
の
工
事
を
実
施
す
る
。建
設

は
、設
計
、施
工
、維
持
管
理
に
加
え
、解
体
や
素
材
へ
の
還
元

な
ど
守
備
範
囲
が
広
く
、特
に
メ
ン
テ
ナ
ン
ス
を
含
め
る
と
仕

事
は
限
り
な
く
あ
る
。省
人
化
が
進
ん
で
も
大
量
失
業
に
つ
な

が
る
心
配
は
な
い
。ま
さ
に
建
設
産
業
の
生
産
性
革
命
で
あ
る
。

　
最
終
ゴ
ー
ル
は
、結
局
の
と
こ
ろ「
働
き
方
改
革
」と
い
え
る
。

デ
ジ
タ
ル
化
に
よ
る
業
務
改
革
を
進
め
る
建
機
メ
ー
カ
ー
の
コマ

ツ
は
、測
量
の
際
に
ド
ロ
ー
ン
を
飛
ば
し
て
地
形
の
3
次
元
点
群

デ
ー
タ
を
収
集
し
、完
成
形
と
の
差
異
を
重
機
が
認
識
し
て
半

自
動
的
に
施
工
す
る
革
新
的
な
し
く
み
を
構
築
し
て
い
る
。こ
れ

ま
で
は
、 

ち
ょ
う 

は

「
丁
張
り
」や「

や遣
り

か
た方

」な
ど
と
呼
ば
れ
る
目
印
を
人

が
測
量
機
器
を
用
い
て
設
置
し
た
後
、測
量
図
に
従
って
重
機
で

掘
削・整
形
し
て
い
た
。今
で
は
、デ
ー
タ
を
読
み
込
ん
だ
I
T
重

機
を
経
験
の
浅
い
オ
ペ
レ
ー
タ
ー
が
運
転
し
て
、熟
練
オ
ペ
レ
ー

タ
ー
の
手
を
借
り
る
こ
と
な
く
施
工
で
き
る
。建
設
現
場
か
ら
極

力
人
手
を
減
ら
し
、高
齢
者
や
女
性
な
ど
新
た
な
働
き
手
の
活

躍
を
促
す
、i-C

onstruction

が
目
指
す
姿
の
一
つ
と
い
え
る
。

　
今
後
、多
く
の
企
業
に
必
要
な
の
は
、働
き
方
が
変
わ
っ
た

新
し
い
建
設
現
場
の
姿
を
描
く
こ
と
だ
。技
術
開
発
、シ
ス
テ

ム
開
発
な
ど
を
進
め
る
場
合
も
、「
高
齢
者
や
女
性
も
快
適
に

働
け
る
」、「
I
C
T
・
A
I
・ロ
ボ
ッ
ト
な
ど
を
活
用
し
て
無

人
で
施
工
す
る
」、「
建
設
現
場
に
も
テ
レ
ワ
ー
ク
や
ワ
ー
ク

シ
ェ
ア
リ
ン
グ
を
取
り
入
れ
る
」、「
そ
の
結
果
と
し
て
平
均
総

労
働
時
間
が
減
少
す
る
」と
い
っ
た
関
係
者
が
具
体
的
に
イ

メ
ー
ジ
し
や
す
い
現
場
の
姿
を
共
有
す
る
べ
き
で
あ
る
。日
本

の
技
術
開
発
で
は
ニ
ー
ズ
よ
り
も
シ
ー
ズ
が
先
行
し
、目
先
の

細
か
な
課
題
解
決
に
走
り
が
ち
な
点
に
も
留
意
す
る
べ
き
だ
。

生
産
性
2
割
向
上
と
い
う
目
標
が
働
き
方
改
革
に
つ
な
が
る

具
体
的
な
イ
メ
ー
ジ
に
置
き
換
え
て
、官
民
協
働
で
新
技
術
の

開
発・導
入
に
取
り
組
む
こ
と
が
必
要
で
あ
る
。

【業務改革】

次世代インフラ事業本部　竹末 直樹

P o i n t
●建設現場の生産性向上を目的とした「i-Construction」が活況。

●最終ゴールはデジタル技術による「働き方改革」の実現。

●新しい現場の姿を描き、その実現に向けて技術開発を進めることが重要。

建設現場の生産性革命

［図］「i-Construction」による働き方改革

出所：三菱総合研究所

フードディフェンスの方向性具体的な方策 工場経営効率化への効果

カメラ、センサーによる
従業員の移動履歴の保存

洗剤や薬物などを
あらかじめ定めた場所で一括管理

私物保管を工場の責任下に置く 私物を盗難から守る

在庫管理や使用量の把握が容易になる

電子錠の開閉データを基に、従業員の配置計画
や勤怠管理を自動化製造工程にアクセス可能な従業員の限定

開閉作業の効率化

作業における無駄の発見、作業改善

従業員の私物持ち込みの禁止

食品への混入防止

冷蔵庫や保管庫の施錠

工場内の監視

非接触型ICカードと連動する
電子錠の採用

省人化
ICTの導入などにより、中長期的に予測される

技能労働者の減少分を補完

省人化技術・システムの具体化

工事日数の削減
現場作業の高度化・効率化により
工事日数を短縮し、休日を拡大

現場作業の高度化・効率化技術の具体化

i-Constructionの目的
2025年までに建設現場の生産性を2割向上

目指す現場のイメージを具体化
●高齢者や女性も快適に働ける
●ICT・AI・ロボットなどを活用して無人で施工する
●建設現場にテレワークやワークシェアリングを導入する
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【海外戦略】

価値観への関心を促す

コンサルティング部門
経営イノベーション本部　丸貴 徹庸

　
海
外
進
出
し
て
い
る
日
本
企
業
の
損
失
計
上
や
現
地
撤
退

が
目
立
つ
。海
外
子
会
社
の
内
部
統
制
シ
ス
テ
ム
が
機
能
せ

ず
、リ
ス
ク
管
理
が
行
き
届
か
な
い
な
ど
、企
業
統
治
に
苦
戦

し
て
い
る
よ
う
だ
。親
会
社
が
海
外
の
子
会
社
を
管
理
す
る
に

は
、国
内
以
上
の
工
夫
が
必
要
と
な
る
。

　
例
え
ば
、日
本
た
ば
こ
産
業（
J
T
）は
買
収
し
た
海
外
の

た
ば
こ
事
業
に
つ
い
て
、経
営
陣
を
多
国
籍
と
し
な
が
ら
も
放

任
は
せ
ず
、責
任
の
範
囲
を
明
確
に
し
て
、多
様
性
の
維
持
と

事
業
拡
大
を
両
立
さ
せ
た
。現
地
経
営
陣
に
対
し
、的
確
な
目

標
を
示
し
て
グ
リ
ッ
プ
を
効
か
せ
る
こ
と
が
求
め
ら
れ
る
。

　
で
は
海
外
で
企
業
統
治
を
機
能
さ
せ
る
要
件
は
何
か
。適

切
な
制
度・人
材
配
置・規
則
に
基
づ
く
権
限
委
譲
が
挙
げ
ら

れ
る
が
、そ
の
前
提
条
件
が
整
わ
な
い
と
う
ま
く
機
能
し
な

い
。よ
り
重
要
な
こ
と
は
、基
本
的
な
価
値
観
を
企
業
グ
ル
ー

プ
全
体
に
浸
透
さ
せ
る
こ
と
で
あ
る
。

　
歴
史
・
言
語
・
文
化
的
な
背
景
が
異
な
る
海
外
子
会
社
の

隅
々
に
ま
で
、共
感
で
き
る
形
で
基
本
的
な
価
値
観
を
浸
透
さ

せ
る
の
は
容
易
で
は
な
い
。特
に
、明
確
な
意
思
表
示
が
苦
手

な
日
本
人
に
と
っ
て
は
、ハ
ー
ド
ル
が
高
い
と
さ
れ
て
き
た
。

　
し
か
し
、人
種
や
使
用
言
語
が
多
様
な
グ
ロ
ー
バ
ル
企
業

は
、こ
の
難
題
を
段
階
的
な
取
り
組
み
に
よ
っ
て
ク
リ
ア
し
て
い

る
。ま
ず
は
、基
本
的
な
価
値
観
を
ア
イ
コ
ン（
※
1
）や
イ
ン

フ
ォ
グ
ラ
フ
ィ
ッ
ク（
※
2
）に
よ
っ
て
表
現
し
、誰
も
が
視
覚
的

に
理
解
可
能
に
す
る
こ
と
か
ら
始
ま
る
。第
2
段
階
は
、教
育

や
研
修
だ
け
で
は
な
く
、映
像
や
Ｓ
Ｎ
Ｓ
も
駆
使
し
て
、従
業

員
が
自
主
的
に
価
値
観
へ
の
関
心
を
強
め
る
仕
掛
け
だ
。そ
し

て
第
3
段
階
で
、従
業
員
の
理
解
度
を
定
期
的
に
チ
ェッ
ク
し
、

そ
の
結
果
を
経
営
陣
の
評
価
に
組
み
入
れ
て
い
る
。こ
の
3
つ

の
ス
テ
ッ
プ
を
通
じ
て
、全
組
織
へ
の
価
値
観
の
浸
透
を
徹
底

さ
せ
て
い
る（
図
）。

　
米
国
の
ゼ
ネ
ラ
ル・エ
レ
ク
ト
リ
ッ
ク（
G
E
）は
、さ
ら
に
価

値
観
へ
の
関
心
を
促
す
た
め
、社
外
向
け
の
情
報
開
示
を
可
能

な
限
り
拡
充
す
る
こ
と
で
、外
部
か
ら
の
フ
ィ
ー
ド
バ
ッ
ク
を
従

業
員
の
意
識
改
革
に
結
び
つ
け
て
い
る
。日
本
企
業
に
つ
い
て

も
、グ
ロ
ー
バ
ル
企
業
が
講
じ
て
い
る
工
夫
の
数
々
を
採
り
入
れ

て
、海
外
進
出
を
う
ま
く
加
速
さ
せ
る
こ
と
を
期
待
し
た
い
。

（
※
1
）特
定
の
人
物
や
出
来
事
な
ど
を
端
的
に
表
す
イ
ラ
ス
ト
。

（
※
2
）情
報
、デ
ー
タ
、知
識
な
ど
を
効
率
的
に
表
現
し
た
グ
ラ
フ
や
図
。

P o i n t
●海外子会社の企業統治が苦戦。

●グループ全体への価値観の浸透が欠かせない。

●従業員の自主性に基づく意識改革に結びつける。

［図］海外子会社に価値観を浸透させるステップ

出所：三菱総合研究所

■視覚的な表現を駆使
■全従業員に分かりやすく

■研修や教育に加え、映像やSNSなどを活用

■従業員の理解度を定期チェック
■進捗度を経営陣の評価に反映

1.価値観のイメージ提示

2.従業員の自主性喚起

3.浸透度を検証景況感の変
化

（BSI調査
）

2,010社へ
の

アンケート
結果より

Special feature

九州7県の企業（2,010社）を対象

とした｢企業動向調査アンケート

（2017年8月実施）｣を基に、7県

企業の景況感についてレポート

します。

BSIとは景気を判断する上での指数の
一つで、アンケート調査において「良い」
と回答した企業割合から「悪い」と回答し
た企業割合を差し引いた指数です

Ｆ
Ｆ
Ｇ
オ
リ
ジ
ナ
ル
調
査

Special feature

特 集 ①

第
２４
回
景
況
感
調
査
ア
ン
ケ
ー
ト

①特 集
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