
平成20年6月26日
各　位

福岡銀行の勘定系システム障害にかかる原因の判明について

　5月20日(火)に当社子銀行である株式会社福岡銀行（以下、「福岡銀行」）の勘定系システム

　に障害が発生し、一時、入金・支払いや振込みなどのお取引が出来ない状態となり、お客様

　をはじめ、関係各位に多大なご不便、ご迷惑をおかけしましたことを深くお詫びいたします。

　 障害発生の原因が判明いたしましたのでお知らせいたします。

(1)障害の原因

　　　　5月17日(土)にバージョンアップした勘定系システムの基本ソフトにメーカー側の設計ミスがあった
　　　　ため、データベース管理ソフトウェアに不具合が発生いたしました。

　　　■　（詳細）５月２０日オンライン障害の発生原因について　【別紙】　　　　　　　　

(2)再発防止について
　　　　障害発生の原因となったソフトウェアの使用を中止しており、今後発生することはございません。
　　　　弊社では今後ともこのような障害が発生することのないよう、万全の体制で臨んでまいりますので、
　　　　引続きお引き立て賜りますようお願い申しあげます。　

　 　以　上

本件に関するご照会は下記までお願いいたします。
ふくおかフィナンシャルグループ

経営企画部　経営管理Ｇ（佐々木・井口）
電話　092-723-2502

福岡銀行ＩＴ統括部（清原・高木）
電話　092-723-2471



5月20日オンライン障害の発生原因について

平成２０年６月２６日

別紙



　／ＣＨＥ　ＳＴＡＴＩＳＴＩＣＳ　　　・・・・　『統計情報の取得処理』

※ＩＭＳ（データベース管理システム）の統計情報を取得するための処理で、その時点の
　オンライン取引の負荷状況を取得し、将来の情報資源の拡張等を計画的に実施する
　ために使用します。　
　資源監視強化のため、バッファの使用状況を監視する対策を行うにあたり３種類のコ
　マンドの選択肢がありましたが、時間起動が可能であること、およびシステムに与える　
　負荷がより軽微なコマンドとして選択しました。

【障害発生の原因】

　　５月１７日（土）の深夜から５月１８日（日）の早朝にかけてバージョンアップを行った勘定系
　　 システムの基本ソフトウェア（ＯＳ）の内、データベース管理システム（IMS）の不具合が原因

です。
　　 バージョンアップの内容は次のとおりです。

　　　（バージョンアップ内容）
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ＩＭＳ（ﾃﾞｰﾀﾍﾞｰｽ管理ｼｽﾃﾑ）　　

ＯＳ（ｵﾍﾟﾚｰﾃｨﾝｸﾞｼｽﾃﾑ）

　　　　　基本ソフトウェア名

IMSとは… Information Management Systemの略でｵﾝﾗｲﾝ･ﾃﾞｰﾀﾍﾞｰｽを制御するIBM社製

　　　　　基本ｿﾌﾄｳｪｱ

VTAMとは… Virtual Telecommunications Access Methodの略で端末等との通信ｱｸｾｽを

　　　　　　　制御するIBM社製基本ｿﾌﾄｳｪｱ（OS）の一部分

（不具合の原因となった統計情報の取得処理）

福岡銀行では、ＩＭＳの情報資源の監視を行うため１時間に２回定期的に次のＩＭＳ制御
コマンドを実行させていました。（バージョンアップ前から実施していました。）
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『統計情報の取得処理』に内在していた以下のような不具合が今回のバージョンアップで顕在
化し、今回のオンライン障害が発生しました。　
この『統計情報の取得処理』で、処理を開始したことをシステムに知らせるためのフラグ「ＯＮ」
処理と、実際に統計情報を取得し、処理が完了したことをシステムに知らせるためのフラグ　
「ＯＦＦ」の処理が非同期に実行されていました。これがごく稀なタイミングでオンを実施する処
理が遅延したために、統計情報を取得完了したにもかかわらず、処理中を示す「ＯＮ」のフラグ
が残るという異常な状態に陥りました。

なお、この不具合は今回のバージョンアップでタスク管理精度が更に細かくなったことで優先
順位の高いタスク処理（システムの稼動状況を監視するための処理等）が入りやすくなったた
め、顕在化しました。

【不具合の内容】

正常時の｢統計情報の取得｣処理の動き正常時の｢統計情報の取得｣処理の動き

時間の経過

他の優先度の高い処理

処理中 終了 OFF

障害時の｢統計情報の取得｣処理の動き障害時の｢統計情報の取得｣処理の動き

時間の経過

ｺﾝﾋﾟｭｰﾀが｢他の優先度の高い処理｣の割込みを許可するまでの経過時間が短縮されたことで、
ﾌﾗｸﾞを｢ＯＮ｣にするまでの間に割込みが入る確率が高くなった。その結果、｢ＯＮ｣の処理
が｢ＯＦＦ｣の後となる現象が発生した。

正常時

障害時

処理の起動 ON

処理中 終了 OFF

ON中断発生　他の優先度の高い処理

非同期
で実行

非同期
で実行

処理の起動

（システムの稼動状況を監視するための処理等）

逆転



　『統計情報の取得処理』のフラグ「ＯＮ」処理とフラグ「ＯＦＦ」処理が逆転した状態でＩＭＳの
『チェックポイントログ（※）の取得処理（通常処理） 』が実行された際に、チェックポイント処理

実施中を示す別のフラグ「ＯＮ」を実施しました。取引が入力されるタイミングで両フラグをチェッ
クし、 正常な状態であることを確認します。正常な状態とは『チェックポイントログの取得処理』

と『統計情報の取得処理』が同時に実行されないため、両方のフラグが「ＯＮ」でない状態のこ
とです。
※チェックポイントログとは、顧客元帳や取引状況の更新状況を把握しているログで約３万取
引毎に１回、取引の内容と元帳の内容との整合性を保証するため「同期点ログ」として記録して
います。オンライン障害発生時は、直近の「チェックポイントログ」より元帳の復元等を行います。
　

【オンライン全面障害となった経緯】
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両フラグが「ＯＮ」を示したため、ＩＭＳ
制御システムが『異常』と判断

ＯＮの処理遅延

接続が遮断された原因　　接続が遮断された原因　　

ｼｽﾃﾑの容量がどれくらい使われているかをﾓﾆﾀﾘﾝｸﾞ
する処理、１時間に２回実行

約３万取引毎に１回、基本ソフトウェア（IMS自体）の　
処理した記録を別保管する処理

(副)

勘定系システム（本番系（正））
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営業店端末 当行ＡＴＭ

全銀

統合ATM
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勘定系ｼｽﾃﾑの構成（ｲﾒｰｼﾞ）勘定系ｼｽﾃﾑの構成（ｲﾒｰｼﾞ）
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　しかし、両フラグが「ＯＮ」であったためＩＭＳ制御システムが「異常」と検知し、営業店端末や
　当行のＡＴＭ、外部システムとのネットワークが遮断され、全面障害となってしまいました。

　

【現在の対応状況】

　　勘定系システムの新基本ソフトを旧基本ソフトに戻して５月２１日（水）より稼動しております。
　　 また、本トラブルの原因となりました『統計情報の取得処理』につきましても旧基本ソフト環境
　 　より削除しております。今後は、既存のチェックポイント処理にて取得される統計情報にて、
　　 資源監視を行う予定です。
　　 なお、当該処理については、メーカーより修正の対応中との報告を受けております。


